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Mercedes Cordero

ST e
From: Angel L. Diaz Marrero
Sent: Friday, October 05, 2012 8:58 AM
To: Mercedes Cordero '
Cc: Milagros Santiago
Subject: DB-05-29 y DB-06-05
Saludos,

Mercedes, con este comunicado de la Oficina del Contralor, ya puedo firmar la certificacion para el Informe de Transicién.
Gracias,

Augel L. Déag Maero
Auditor
Teléfono: (787) 721-4142 Fax: (787) 723-8040

COMUGNPARALA
SEGURDAD €1 £L TRANSITO
el A

From: Angel L. Diaz Marrero

Sent: Friday, October 05, 2012 8:54 AM
To: 'Pedro J. Collado Leon (Div.DA)'
Subject: RE: DB-05-29 y DB-06-05

Gracias,

Aagel £. Diag Mamers

Auditor
Teléfono: (787) 721-4142 Fax: (787) 723-8040

Ric

coMuANPARALA .
SEGURIDAD N £L TRANSITO
prrecinl ity

From: Pedro J. Collado Leon (Div.DA) [mailto:ocpra001@ocpr.gov.pr]
Sent: Friday, October 05, 2012 8:52 AM

To: Angel L. Diaz Marrero

Subject: RE: DB-05-29 y DB-06-05

Buenos dfas:

Relacionado con los informes de auditoria DB-06-05 y DB-05-29, ambos fueron cerrados con cartas del 5 de noviembre y
4 de junio de 2009, respectivamente. Nuestros archivos indican que no hay informes de auditoria abiertos para la
Comisién de Seguridad en el Transito.

Siempre a sus ordenes,

Pedro J. Collado Leodn

Analista de Accion Correctiva
Oficina del Contralor de Puerto Rico
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- Estado Libre Asociado de Puerto Rico
OFICINA DEL CONTRALOR
San Juan, Puerto Rico

19 de marzo de 2012

Al Gobernador, al Presidente del Senado
y a la Presidenta de la Camara de Representantes

Realizamos una auditoria de las operaciones de los Sistemas de Informacion
Computadorizados de la Comision para la Séguridad en el Transito (Comisién) para determinar
si se hicieron de acuerdo con las normas generalmente aceptadas en este campo y si el sistema
de control interno establecido para el procesamiento de las transacciones era adecuado.
Efectuamos la misma a base de la facultad que se nos confiere en el Articulo III, Seccion 22 de
la Constitucién del Estado Libre Asociado de Puerto Rico y, en la Ley Nim. 9 del 24 de julio
de 1952, seglin enmendada.

INFORMACION SOBRE LA UNIDAD AUDITADA

En la Ley Niim. 33 del 25 de mayo de 1972, segin enmendada, se faculta al Gobernador
para establecer un programa de prevencion de accidentes de transito. Ademds, lo faculta para
concertar y tramitar los convenios necesarios para que el Estado pueda recibir los fondos y
los beneficios que correspondan bajo las disposiciones de la Ley Publica del Congreso
Nim. 89-564 del 1966, actualmente conocida como Highway Safety Act for 21st Century
(Ley Publica).

Bajo la disposicién de la Ley Nim. 33 se cred un comité de coordinacién conocido
como la Comisién para la Seguridad en el Transito. En dicha Ley se dispone que la Comision es

presidida por el Gobernador o la persona en quien €l delegue. La Comisién esta compuesta
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por 13 miembros de los cuales 11 son funcionarios de la Rama Ejecutiva', 1 es representante
del interés piiblico y el otro es representante de la juventud®. El Gobernador delegd en el
Secretario de Transportacion y Obras Piiblicas para que actiie como Presidente de la Comision.
La Ley Num. 33 faculta a la Comisi6én para nombrar un'Director, Ejecutivo y todo el persdnal
necesario para sus operaciones y el cumplimiento de los objetivos. Ademds, la faculta para
adoptar, promulgar y enmendar las reglas y los reglamentos necesarios para cumplir con las
disposiciones de esta Ley, en asuntos que no estén en conflicto con otras leyes ni con la

autoridad concedida por ley a otras agencias.

La Comision tiene a su cargo la planificacién, la coordinacién, la administracién y la
divulgacion del programa de prevencion de choques de trénsito a nivel estatal. A su vez,
tramita y administra los fondos y los beneficios federales bajo la Ley Priblica. La Comisién estd
autorizada a utilizar recursos de las agencias y de las corporaciones piiblicas que se integran a
la misma para realizar sus programas de seguridad en el trénsito. Dichas agencias y
corporaciones, particularmente la Administracién de Compensaciones por Accidentes de

Automdviles (ACAA), fueron autorizadas para poner recursos a la disposicién de la Comisién.

La ACAA asigna y provee a la Comisién los fondos para parte de sus gastos de
funcionamiento y queda facultada para solicitar y aceptar la cooperacién financiera, a esos
fines, de cualquier otro programa o institucién interesada. Los fondos que Ié ACAA asignaala
Comisién, asi como los fondos que aporte el Gobierno Federal, permanecen bajo su custodia en
una partida independiente creada para ese propésito. Los desembolsos los efectia la ACAA,

previa certificacién de la Comision y con cargo a dicha partida.

! Los funcionarios miembros de la Comisién son el Gobernador, los secretarios de Justicia, de Transportacion y
Obras Publicas, de Educacién y de Salud, la Administradora de la Administracién de Servicios de Salud Mental y
Contra la Adiccion, el Superintendente de la Policia, el Director Ejecutivo de la Autoridad de Carreteras y
Transportacion, la Directora Administrativa de los Tribunales, el Director Ejecutivo de la ACAA y el Presidente
de la Comision de Servicio Publico.

% A130 de abril de 2010, no se habja nombrado al representante de la juventud.
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Para llevar a cabo sus funciones, la Comisiéﬁ cuenta con la siguiente estructura
organizacional: Oficina del Director Ej ecutivo’, Oficina del Director Auxiliar de Operaciones,
Oficina del Director Auxiliar de Administracién, y Oficina del Auditor Interno. Ademss, existe
una Oficina de Relaciones Piblicas que esta é cargo de la Oficial de Comunicaciones y

Relaciones Puiblicas.

La Comisién tiene un cuarto donde se ubican sus seis servidores. A la fecha de nuestra
auditorfa, la Comisién no contaba con personal para administrar sus servidores, por lo que
mantenia un contrato con una cbmpaﬁl'a (Compatiia A) para obtener asesoria en el drea de
sistemas de informacién. La Compafiia A ofrecia apoyo técnico a los usuarios y mantenimiento
a los servidores y a la red, y realizaba los procesos de respaldos a la informacién. Las tareas

realizadas por la Compafifa A eran supervisadas por el Director Auxiliar de Operaciones.

La Comisién no cuenta con una estructura fiscal independiente, ya que sus desembolsos
se realizan a través de la Oficina de Finanzas de la ACAA. Durante los afios fiscales
del 2007-08 al 2009-10, la Comisién recibi6 asignaciones de la ACAA y fondos federales, por
$34,655,000, seglin se indica a continuacién:

ANO ASIGNACIONES FONDOS
_ FISCAL ACAA FEDERALES TOTAL
2007-08 $1,304,000 $10,677,000 $11,98 1.,000
2008-09 1,285,000 11,190,000 12,475,000
2009-10 1.386.000 8.813.000 10.199.000
TOTAL $3.975.000 $30.680,000 $34.655.000

El ANEJO contiene una relacién de los funcionarios principales de la Comisién que

actuaron durante el periodo auditado.

La Comisidén cuenta con una pégina en Internet, a la cual se puede acceder mediante la
siguiente direccion: http://www.comisionparalaseguridadeneltransito.com. Esta pagina provee

informacién acerca de la entidad y de los servicios que presta.

3 Durante el periodo de nuestra auditoria, el puesto del Director Ejecutivo lo ocupaba un funcionario en destaque
de la Autoridad de Carreteras y Transportacién.
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RESPONSABILIDAD DE LA GERENCIA

La gerencia de todo organismo gubernamental debe considerar los siguientes Diez

Principios para Lograr una Administracion Piblica de Excelencia. Estos se rigen por

principios de calidad y por los valores institucionales:

1.

S T

PN

10.

Adoptar normas y procedimientos escritos que contengan controles internos de
administracién y de contabilidad eficaces, y observar que se cumpla con los
mismos. -

Mantener una oficina de auditoria interna competente.

Cumplir con los requisitos impuestos por las agencias reguladoras.
Adoptar un plan estratégico para las operaciones.

Mantener el control presupuestario.

Mantenerse al dia con los avances tecnoldgicos.

Mantener sistemas adecuados de archivo y de control de documentos.

Cuniplir con el Plan de Accion Correctiva de la Oficina del Contralor de
Puerto Rico, y atender las recomendaciones de los auditores externos.

Mantener un sistema adecuado de administracién de personal que incluya la
evaluacion del desempefio, y un programa de educacién continua para todo el
personal.

Cumplir con la Ley de Etica Gubernamental del Estado Libre Asociado de
Puerto Rico, lo cual incluye divulgar sus disposiciones a todo el personal.

El 27 de junio de 2008, mediante la Carta Circular OC-08-32, divulgamos la revisién

de los mencionados diez principios, establecidos en nuestra Carta Circular OC-98-09

del 14 de abril de 1998. Se puede acceder a ambas cartas circulares a través de nuestra pagina

en Internet: http://www.ocpr.gov.pr.

ALCANCE Y METODOLOGIA

La auditorfa cubri6 del 9 de septiembre de 2009 al 30 de abril de 2010. En algunos

aspectos examinamos transacciones de fechas anteriores. El examen lo efectuamos de acuerdo
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con las normas de auditorfa del Contralor de Puerto Rico en lo que concierne a los sistemas de
informacién computadorizados. Realizamos las pruebas que consideramos necesarias, a base de

muestras y de acuerdo con las circunstancias.
Para efectuar la auditoria utilizamos la siguiente metodologia:

e entrevistas a funcionarios, a empleados y a particulares

e inspecciones fisicas

e examen y analisis de informes y de documentos generados por la unidad auditada
e examen y andlisis de informes y de documentos suministrados por fuentes externas
e pruebas y andlisis de procedimientos de control interno y de otros procesos

e confirmaciones de informaci6n pertinente.
OPINION

Las pruebas efectuadas demostraron que las operaciones -de los Sistemas de
Informacién Computadorizados de la Comision, en lo que concierne a los controles internos
relacionados con la administracion del programa de seguridad, la evaluacion de la continuidad
del servicio, y el control de acceso logico y fisico a los sistemas de informacién
computadorizados, no se realizaron conforme a las normas generalmente aceptadas en este

campo.

Los hallazgos del 1 al 8, clasificados como principales, se comentan en la parte de este
Informe titulada RELACION DETALLADA DE HALLAZGOS.

INFORME DE AUDITORIA ANTERIOR

Situaciones similares a las comentadas en los hallazgos 4-b., y 8-a.3) y b. de este
Informe fueron objeto de recomendaciones en el Informe de Auditoria CPED-95-13 del 30 de

junio de 1995. Estas no fueron atendidas.
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RECOMENDACIONES

AL SECRETARIO DE TRANSPORTACION Y OBRAS PUBLICAS Y PRESIDENTE DE
LA COMISION PARA LA SEGURIDAD EN EL TRANSITO

1.

Ver que el Director Ejecutivo de la Comision cumpla con las recomendaciones de la 2 a
la 7 de este Informe. [Hallazgos del 1 al 8]

AL DIRECTOR EJECUTIVO DE LA COMISION PARA LA SEGURIDAD EN EL
TRANSITO '

2.

Asegurarse de que se realice un analisis para determinar las paginas electrénicas que son
necesarias, segtn los deberes y las responsabilidades del personal autorizado, para acceder
a Internet. Luego de efectuado el analisis, remitir la lista de las paginas autorizadas al
Director Auxiliar de Operaciones. [Héllazgo 1-a.]

Asegurarse de que se realice un andlisis para determinar el personal clave de la Comisién
que requiera tener privilegios para enviar y recibir mensajes de correo electrénico de
fuentes externas. Luego de efectuado el andlisis, remitir la lista del personal clave al

Director Auxiliar de Operaciones. [Hallazgo 1-b.]

Asegurarse de que se realice y se documente el andlisis de riesgos, seglin se establece en
la Politica Num. TIG-003, Seguridad de los Sistemas de Informacion de la Carta Circular
Num. 77-05, Normas sobre la Adquisicion e Implantacion de los Sistemas, Equipo y
Programas de Informacion Tecnoldgica para Zﬁs Organismos Gubernamentales,
aprobada el 8 de diciembre de 2004 por la Directora de la Oficina de Gerencia y
Presupuesto, y que se sugiere en las mejores précticas en el campo de la tecnologia.
Ademas, que se incluyan en el avalio de riesgos los elementos mencionados en el
Hallazgo 2, y que el informe producto de este andlisis de riesgos se remita para su

revision y aprobacion.
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5.

Ejercer una supervisién eficaz sobre el Director Auxiliar de Operaciones para que se

asegure de que:

Oriente a los funcionarios y a los enipleados de la Comisién sobre las leyes, las
normas y los procedimientos que reglamentan el uso y el manejo de las cuentas para
acceder a Internet y al correo electrénico y conserve evidencia de dicha orientacién.

[Hallazgo 1]

Realice inspecciones periddicas para asegurarse de que los usuarios cumplan con las

normas establecidas sobre el uso del correo electrénico e Internet. [Hallazgo 1]

Se limite el acceso a Internet para que el personal autorizado solo pueda acceder
las paginas electrénicas que son necesarias para cumplir con sus deberes y

responsabilidades, segtin el andlisis realizado por la gerencia. [Hallazgo 1-a.]

Se restrinjan los derechos y los privilegios para que solamente el personal clave de la
Comisién pueda enviar y recibir mensajes de correo electrénico de fuentes externas,

seglin el andlisis realizado por la gerencia. [Hallazgo 1-b.]
Se prepare y se remita para aprobacion:

1) El plan de seguridad en el que se establezcan los proyectos, las tareas y las
actividades, requeridos para proteger al personal y a los activos del sistema de

informacion. [Hallazgo 3-a.]

2) El procedimiento para el manejo de incidentes no esperados. Como parte del
procedimiento, se debe requerir que se documenten todos los incidentes y como
se resolvieron, de manera que cuando estos se repitan, se puedan resolver en el
menor tiempo posible, sin afectar los sistemas de informacién y la continuidad de

las operaciones. [Hallazgo 3-b.]

3) El Plan de Continuidad de Negocios, que incluya un Plan para la Recuperacion

de Desastres y wn Plan para la Continuidad de las Operaciones. Una vez este
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sea aprobado, tomar las medidas necesarias para asegurarse de que el mismo se
mantenga actualizado y se conserve copia en un lugar seguro fuera de los predios
de la Comisién. Ademés, asegurarse de que sea distribuido a los funcionarios y a
los empleados concernientes, y de que se realicen pruebas periddicas para

garantizar la efectividad del mismo. [Hallazgo 4-a.]

Se revise y se actualice el Procedimiento Niim. CST-P-10, Plan de Respuestas de
Emergencias y de Recuperacion (Plan de Respuestas de Emergencias y de
Recuperacion) aprobado el 28 de diciembre de 2007 por el Director Ejecutivo,
considerando los aspectos comentados en el Hallazgo 4-b.1), 2) y 4), y lo remita para
su aprobacion. Una vez aprobado, asegurarse de que se distribuya al personal que
llevard a cabo los procesos del mismo y de que se mantenga copia en un lugar seguro

fuera de las instalaciones de la Comisién.

Se efectiien pruebas o simulacros para certificar la efectividad del Plan de Respuestas
de Emergencias y de Recuperacion, y mantenga la documentacién de las estrategias

utilizadas y los resultados de las pruebas. [Hallazgo 4-b.3)]

Se efectiien las modificaciones en los pardmetros de seguridad de los servidores de la

red para:

1) Restringir el horario de acceso a los recursos de la red, segtn las funciones y las
responsabilidades de cada usuario, y activar en los servidores la opcién para
desconectar automéaticamente las cuentas de acceso cuando estas son utilizadas

para acceder los recursos de la red fuera de horas laborables. [Hallazgo 5-a.1)a)]

2) Desconectar automdticamente las cuentas de acceso de aquellos usuarios
que realizan fres intentos sin éxito para acceder los recursos de la red. -

[Hallazgo 5-a.1)b)]

3) Establecer un minimo de ocho caracteres para la utilizacion de las contrasefias.
[Hallazgo 5-a.1)c)]



Informe de Auditoria TI-12-09 ' 11
19 de marzo de 2012
Unidad 5198 - Auditoria 13358

4) Activar las opciones correspondientes en la pantalla de politicas de auditoria
(Audit Policies) que se mencionan en el Hallazgo 5-a.2), de manera que se pueda

mantener un rastro de las actividades realizadas en los servidores de la Comisién.

i. Se prepare y se remita para aprobacién un procedimiento para la creacién, el
mantenimiento y el control de las cuentas de acceso a la red y a Internet. En este se
debe establecer la utilizacién de un formulario para la solicitud, la aprobacion, la

creacién y la cancelacién de las cuentas de acceso de los usuarios. [Hallazgo 5-b.]

j.  Se desarrollen y se implanten las medidas de control necesarias para corregir las -
situaciones comentadas en el Hallazgo 6-a., y se asegure de que estas se incluyan en
el Plan de Seguridad.

k. Se prepare un diagrama esquemético de la red y se documente la configuracion de los

servidores y de la red de comunicaciones. [Hallazgo 6-b.]

L. Se fnantenga un registro de los respaldos preparados y de los entregados a la

Compafiia B que permita controlar y proteger los mismos. [Hallazge 7-a.1) y 2)]

m. Se envien mensualmente las cintas de los respaldos a la béveda externa.

[Hallazgo 7-a.3) y b.1)]

n. Se obtenga una llave de acceso a la boveda externa donde se guardan las cintas de los

respaldos. [Hallazgo 7-b.2)]

6. Formalizar un acuerdo escrito con un centro alterno que acepte la utilizacién de sus
equipos en caso de desastres o emergencias en la Comisién, y que no esté expuesto a los
mismos riesgos que el lugar donde se encuentra el cuarto de servidores. El centro alterno
podria ser en un lugar como el Parque Educativo para la Seguridad en el Transito en
Arecibo o en una de las agencias que forman parte de la Comisién y que no se encuentre

en el Centro Gubernamental de Minillas. [Hallazgo 4-c.]
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7. Ejercer una supervisién eficaz sobre la persona encargada de la propiedad para asegurarse

de que:

a. .Cumpla con la Ley Num. 230 del 23 de julio de 1974, Ley de Contabilidad del
Gobierno de Puerto Rico, segin enmendada y con el Reglamento Num. 11, Normas
Bdsicas para el Control y la Contabilidad de los Activos Fijos, aprobado el 29 de
diciembre de 2005 por el Secretario de Hacienda, relacionado con la custodia y el

control de la propiedad. [Hallazgo 8-a.]

b. Se guarde la documentacién de toda compra o adquisicion de equipos
computadorizados, se mantenga un registro de estos equipos y se corrijan las

situaciones mencionadas. [Hallazgo 8-a. y b.]

c. Mantenga un registro de los programas adquiridos por la Comisi6n, -que contenga,
entre otros datos, el nimero de la licencia y el costo de los programas instalados en
las computadoras y en la red. Esto, con el fin de mantener un inventario de los

mismos y detectar la instalacidn de programas no autorizados. [Hallazgo 8-c.]

CARTAS A LA GERENCIA

Las situaciones comentadas en los hallazgos del 2 al 8, incluidos en la parte de
este Informe titulada RELACION DETALLADA DE HALLAZGOS, se informaron al
Sr. Miguel A. Santini Padilla, Director Ejecutivo, por carta de nuestros auditores del 30 de abril
de 2010.

El borrador de los hallazgos de este Informe se remiti6 al Director Ejecutivo, para

comentarios, por carta del 31 de marzo de 2011.

COMENTARIOS DE LA GERENCIA

Mediante carta del 6 de mayo de 2010, el Director Ejecutivo, remitié sus comentarios
sobre los hallazgos incluidos en la carta de nuestros auditores. Sus observaciones fueron

consideradas en la redaccién del borrador del Informe.
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El Director Ejecutivo contesté el borrador de los hallazgos de este Informe mediante
carta del 14 de abril de 2011. En esta nos indicé que se sostiene en los comentarios previamente
emitidos, en la contestacion a la carta de nuestros auditores, y que se presentaran las medidas
tomadas para corregir los hallazgos de este Informe, mediante el Plan de Accion Correctiva,

una vez reciba el informe final.

AGRADECIMIENTO

A los funcionarios y a los empleados de la Comisidn, les agradecemos la cooperacion

que nos prestaron durante nuestra auditoria.

%WC&%W

Por: %M'mm ) C&(M
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RELACION DETALLADA DE HALLAZGOS

CLASIFICACION Y CONTENIDO DE UN HALLAZGO

En nuestros informes de auditoria se inciuyen los hallazgos significativos determinados
por las pruebas realizadas. Estos se clasifican como principales o secundarios. Los principales
incluyen desviaciones de disposiciones sobre las operaciones de la unidad auditada que tienen
un efecto material, tanto en el aspecto cuantitativo como en el cualitativo. Los secundarios son

los que consisten en faltas o errores que no han tenido consecuencias graves.

Los hallazgos del informe se presentan segiim los atributos establecidos conforme a las
normas de redaccién de informes de nuestra Oficina. El propésito es facilitar al lector una
mejor comprension de la informacién ofrecida. Cada uno de ellos consta de las siguientes

partes:

Situacion - Los hechos encontrados en la auditorfa indicativos de que no se cumplié

con uno o mas criterios.

Criterio - El marco de referencia para evaluar la situacion. Es principalmente una ley,
un reglamento, una carta circular, un memorando, un procedimiento, una norma de
confrol interno, una norma de sana administracién, un principio de contabilidad

generalmente aceptado, una opinién de un experto o un juicio del auditor.
Efecto - Lo que significa, real o potencialmente, no cumplir con el criterio.
Causa - La razon fundamental por la cual ocurri6 la situacion.

En la seccion sobre los COMENTARIOS DE LA GERENCIA se indica si el
funcionario principal y los exfuncionarios de la unidad auditada efectuaron comentarios sobre
el borrador de los hallazgos del informe, que les envia nuestra Oficina. Dichos comentarios se
consideran al revisar el borrador del informe y se incluyen al final del hallazgo correspondiente
en la seccion de HALLAZGOS EN LOS SISTEMAS DE INFORMACION
COMPUTADORIZADOS DE LA COMISION PARA LA SEGURIDAD EN EL TRANSITO,
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de forma objetiva y conforme a las normas de nuestra Oficina. Cuando la gerencia no provee
evidencia competente, suficiente y relevante para refutar un hallazgo, este prevalece y se afiade
al final del mismo la siguiente aseveracién: Consideramos las alegaciones de la gerencia, pero

determinamos que el hallazgo prevalece.

HALLAZGOS EN LOS SISTEMAS DE INFORMACION COMPUTADORIZADOS DE LA
COMISION PARA LA SEGURIDAD EN EL TRANSITO

Hallazgo 1 - Uso de los servicios de Internet para fines ajenos a la gestion publica, y falta
de controles de los mensajes de correo electrémico recibides y emviados de fuentes
externas a la Comision

a. La Comisién mantenia un servidor' que permitia acceso a Internet a los usuarios
autorizados. El examen del registro de direcciones de Internet visitadas por los usuarios de
la Comisién del 26 de febrero al 4 de marzo de 2010, reveld que en dicho periodo se habia
utilizado este servicio para acceder 250 paginas en Internet. De estas, 239 (96 por ciento)
eran paginas con contenido ajeno a la gestion pablica’. No se pudieron determinar las
cuentas de acceso de los usuarios que visitaron las mismas porque el servidor no estaba
debidamente configurado para que se registrara el nombre del usuario que accedia a las

péginas en Internet.

b. La Comisién mantenia un servidor* en la red que permitia a los empleados el envio y el
recibo de mensajes de correo electrénico. Dicho servidor producia diariamente un archivo
en el cual se registraban todos los mensajes enviados y recibidos por las cuentas de usuarios
(message tracking logs). El examen del registro del correo electronico del 26 de febrero
de 2010 revelé que los usuarios podian recibir y enviar mensajes de correo electrénico de

fuentes externas a la Comision sin ningtn tipo de restriccion.

* Bl nombre del servidor se incluyé en el borrador de los hallazgos de este Informe remitido al Director Ejecutivo
para comentarios.

> Una relacion de las paginas se incluy6 en el borrador de los hallazgos de este Informe remitido al Director
Ejecutivo para comentarios.
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En la Secciéon 9 del Articulo VI de la Constitucién del Estado Libre Asociado de
Puerto Rico se establece que solo se dispondra de las propiedades y de los fondos publicos
para fines puiblicos y para el sostenimiento y funcionamiento de las instituciones del Estado

y en todo caso por autoridad de ley.

En el Articulo 3.2(c) de la Ley Nim. 12 se dispone, entre otras cosas, que ningin
funcionario o empleado ptiblico utilizard propiedad ptiblica para obtener directa o -

indirectamente ventajas, beneficios o privilegios que no estén permitidos por ley.

En la Politica Num. CST-POL-02, Politica sobre el Uso de Sistemas de Informacion, de la
Internet y Correos Electrénicos, aprobada el 25 de junio de 2007 por el Director Ejecutivo,

se establece que:

e Los sistemas de comunicacion y acceso a Internet deberan ser utilizados exclusivamente
como herramienta de trabajo conforme a las normas que rigen el comportamiento

personal de la entidad y nunca con fines no oficiales o personales o con fines de lucro.

* El comreo electronico podra utilizarse unicamente para propésitos relativos a las
funciones de la Comisién. Se prohibe el uso de asuntos no oficiales o actividades
personales con fines de lucro. No deberin utilizarse para uso personal; ni para
transmitir, acceder o almacenar comunicados que sean discriminatorias, ofensivos,

profanos, obscenos, o que vayan en contra de las buenas costumbres o de las leyes.

e Durante horas laborables, los usuarios no podran utilizar o acceder a cuentas de correo
electrénico distintas a las cuentas oficiales de la Comisién, a menos que estén

autorizados por escrito a tal uso.
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En la Norma Nim. CST-N-01, Normas sobre el Uso de.Sistemas Electrénicos, aprobada

el 28 de diciembre de 2007 por el Director Ejecutivo, se establece, entre otras cosas, que:

o Fl sistema de correspondencia interna (e-mail) y la Internet solo podrén utilizarse para
propésitos licitos, prudentes, responsables y dentro de las funciones y los poderes de la

Comision.

o Los mensajes de correspondencia electrénica (e-mail) y la Internet no podran utilizarse

para fines ajenos a las funciones y los poderes de la Comisién.

o Se prohibe el uso de los sistemas de computadoras y comunicaciones de la Comisién
para propositos personales, de recreo, para manejo de un negocio o asunto privado del
usuario o para la utilizacién y el envio de mensajes de cadena. De igual forma, el
usuario no podréd utilizar los recursos electrénicos de la Comisién para tener acceso a
compras, juegos, concursos, encuestas, paginas de entretenimiento, o cualquier otro

servicio ajeno a las funciones de la Comision.

e Se prohibe que los usuarios utilicen durante horas laborables cuentas de correo

electronico distintas a las cuentas oficiales provistas por la agencia.

El uso de las computadoras y de las cuen_tés para acceder a Internet y al correo electrénico,
pertenecientes a la Comisién, para procesar documentos y examinar archivos de caracter
privado es contrario al interés publico y desvirtia los propositos para los cuales fueron
concedidas. Ademads, provee al funcionario o empleado que indebidamente las utiliza unas

ventajas, beneficios y privilegios que no estan permitidos por ley.

Por otro lado, el acceso a paginas en Internet ajenas al fin publico expone a los equipos y a

la informacién sensitiva almacenada en los sistemas, a riesgos innecesarios como son la
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propagacién de virus, spyware®, phishing’, spoofing®, spamming’ y ataques de negacion de
servicios'’, . entre otros, que pudieran afectar la continuidad de las operaciones de la

Comisién.
Las situaciones comentadas se debian, en parte, a la falta de:

e Orientaciones periédicas a los usuarios de los sistemas de informacién
computadorizados sobre las leyes, las normas y los procedimientos que reglamentan el

uso y el manejo de las cuentas para acceder a Internet y al correo electrénico

e Inspecciones periddicas como elemento disuasivo y preventivo para verificar el
cumplimiento de las normas establecidas para el uso oficial de los equipos

computadorizados y de las cuentas para acceder a Internet

e Anélisis parél determinar las péginaé electrénicas que son necesarias segiin los deberes y

las responsabilidades del personal autorizado a acceder a Internet

® Analisis para determinar los funcionarios y los empleados a quienes debian otorgarse
los privilegios para recibir y enviar mensajes de correo electrénico de fuentes externas,
de acuerdo con las necesidades de la Comisién, v con los deberes y las

responsabilidades de sus puestos.

$Esun programa que se instala inadvertidamente en una computadora y que propaga sin autorizacién informacion
sobre el usuario de la computadora y sus hébitos de utilizacién de Internet.

" Esun tipo de ataque de correo electrénico que trata de convencer a un usuario de que ¢l originador es auténtico,
pero con la intencién de obtener informacion.

®Esun ataque activo en el que el intruso presenta una identidad que no es la identidad original. En este ataque,
el propésito es obtemer acceso a los datos sensitivos o a los recursos de los sistemas de informacién
computadorizados a los que no se permite el acceso bajo la identidad original. :

Es el envio de correspondencia electrénica a cientos o a miles de usuarios.

19 Ocurren cuando una computadora conectada a Internet es inundada con datos y solicitudes que deben ser
atendidas. La computadora se dedica exclusivamente a atender estos mensajes y queda imposibilitada de realizar
otras actividades.
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Hallazgo 2 - Falta de un informe de avaliio de riesgos sobre los sistemas de informacion
computadorizados

a. Un avalio de riesgos es un método para identificar las vulnerabilidades y las amenazas a
los recursos de sistemas de informacién. Ademas, evalia los posibles dafios para determinar
dénde implantar las medidas de seguridad para poder alcanzar y cumplir con los objetivos
de la entidad gubernamental. Este método se utﬂiza para asegurar que las medidas de
seguridad a ser implantadas sean costo-efectivas, pertinentes a las operaciones de la entidad
gubernamental y respondan a las posibles amenazas identificadas. El avalto de riesgos

tiene cuatro objetivos:
o Identificar los activos y el valor monetario asignado a los mismos.

e Identificar las vulnerabilidades y las amenazas de los recursos de sistemas de

informacion.

e Cuantificar la probabilidad y el impacto de las amenazas potenciales en las operaciones

de la entidad gubernamental.

o Proveer un balance econdmico entre el impacto de las amenazas y el costo de las

medidas de seguridad a implantarse.

Al 25 de febrero de 2010, en la Comisién no se habia preparado por escrito, un informe de

avaliio de riesgos sobre los sistemas de informacion.

Una situacién similar fue comentada en el Informe C-08-001 del 10 de marzo de 2008,

emitido por la Oficina de Auditoria Interna de la Comision.

En la Politica Num. TIG-003 de la Carta Circular Num. 77-05 se establece, entre otras

cosas, que cada agencia deberd implantar controles que minimicen los riesgos de que
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los sistemas de informacién dejen de funcionar correctamente y de que la informacién sea
accedida de forma no autorizada. Para esto, deberd realizar un andlisis de riesgos que

incluya:

» Un inventario de los activos de sistemas de informacién que incluya el equipo, los
programas y los datos. Todos los activos déberén ser clasificados de acuerdo con el
nivel de importancia para la continuidad de las operaciones. En particular, los datos
electrénicos deberan ser clasificados de acuerdo con su nivel de confidencialidad. Esto

permitira establecer qué es lo que se va a proteger.

o Las posibles amenazas contra los sistemas de informacion (robos, desastres naturales,
fallas, virus y acceso indebido a datos, entre otros), junto con un analisis del impacto en
las operaciones y la probabilidad de que ocurran esas amenazas. Esto permitira

establecer como se van a proteger los activos identificados anteriormente.

La situacién comentada impidié a la Comisién estimar el impacto que los elementos de

riesgos tendrian sobre las 4reas y los sistemas criticos de esta, y considerar cémo |
protegerlos para reducir los riesgos de dafios materiales y de pérdida de informacion.
Ademés, dificulta desarrollar un Plan de Continuidad de Negocios donde se establezcan las
medidas de control que minimicen los riesgos previamente identificados a un nivel
aceptable, y los pasos a seguir para restablecer las operaciones de la Comisién, en caso de

que surja alguna eventualidad. [Véase el Hallazgo 4-a.]

La situacién comentada se atribuye a que el Director Ejecutivo no habia promulgado una
directriz para la preparacién y la documentacién del avaltio de riesgos de los sistemas de

informacion de la Comisién, segtim lo establecido en la Carta Circular Nim. 77-05.
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Hallazgo 3 - Falta de un plan de seguridad y de un plan de manejo de incidentes

a. Al9 de marzo de 2010, la Comision no tenfa un plan de seguridad aprobado por el Director

Fjecutivo que incluyera, entre otras cosas, disposiciones en cuanto a:
e la documentaéién de la validaci6n de las normas de seguridad®!
o Laevidencia de un analisis de riesgos actualizado, como base del Plan
o Laresponsabilidad de la gerencia y de los demas componentes de la unidad
o Un programa de adiestramiento especializado al equipo clave de seguridad

o Un programa de adiestramiento continuo sobre seguridad que incluya a los nuevos
empleados, contratistas y usuarios, y que permita mantener los conocimientos

actualizados

e La documentacion de los controles administrativos, técnicos y fisicos de los activos de

informacién (datos, programacioén, equipos y personal, entre otros) -

©

La documentacién de la interconexién de los sistemas.
Una situacién similar fue comentada en el Informe C-08-001.

En la Politica Num. TIG-003 de la Carta Circular Nim. 77-05 se establece que las
entidades gubernamentales tendran la responsabilidad de desarrollar politicas especificas de
seguridad de acuerdo con las caracteristicas propias de los ambientes de tecnologia de la
agencia, particularmente sus sistemas de misién critica. También se establece que las

entidades gubernamentales son responsables de:

e Proveer adiestramientos a toda la gerencia y a los supervisores de la agencia para que

estén al tanto de los controles de seguridad y los beneficios correspondientes.

" 14 validacién de las normas de seguridad se efectiian mediante la prueba de los controles para eliminar o
mitigar las amenazas y las vulnerabilidades detectadas en el avalto de riesgos. Ademas, se valida mediante los
resultados de los simulacros efectuados para probar la efectividad del plan de seguridad.
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e Proveer adiestramientos al personal de sistemas de informacién y telecomunicaciones

para que se actualicen los conocimientos sobre los aspectos de seguridad de sus 4reas.

e Crear mecanismos de capacitaciéon para que todos los empleados conozcan los

procedimientos de seguridad que le apliquen.

La falta de un Plan de Seguridad podria provocar la inversién de recursos en medidas de
control inadecuadas, el desconocimiento y la falta de - entendimiento de las
responsabilidades relacionadas con la seguridad, y la proteccion inadecuada de los recursos

criticos.

Al 21 de abril de 2010, la Comisi6én no tenfa un procedimiento o plan para el manejo de
incidentes que estableciera, entre otras cosas, una estrategia documentada para el manejo de
los incidentes, un equipo de respuesta y la documentacién de las actividades relacionadas

con los mismos.

En la Politica Num. TIG-003 de la Carta Circular Num. 77-05 se establece, entre otras
cosas, que las agencias deberdn desarrollar procedimientos para detectar, informar y
responder a incidentes de seguridad, incluidos los limites para esos incidentes en términos
de tiempo méximo y minimo de respuesta. Ademads, se establece que todos los empleados y
contratistas deberdn conocer los procedimientos para informar los diferentes tipos de

incidentes.

La situacién comentada le impide a la Comision tener un control eficaz y documentado
sobre el manejo de incidentes. Ademés, puede provocar duplicidad de esfuerzo y tiempo
ante situaciones inesperadas, lo que afectaria el restablecimiento de los sistemas con

prontitud y aumentaria la extension de los dafios, si alguno.
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Las situaciones comentadas se atribuyen a que el Director Ejecutivo no habia promulgado

una directriz para:

e La preparacion de un Plan de Seguridad, basado en un avalto de riesgos de los sistemas
de informacidn, y para la implantacién y la actualizacién continua del mismo, segin se

establece en la Carta Circular Num. 77-05. [Apartade a.]

e El desarrollo y la aprobacién de normas y de procedimientos escritos para el manejo de

incidentes. [Apartado b.]

Hallazgo 4 - Falta de un Plan de Continuidad de Negocios, deficiencias relacionadas con el
Plan de Respuestas de Emergencias y de Recuperacion, y falta de acuerdos escritos para
mantener un centro alterno de recuperacion de sistemas de informaciéon

a. Al 21 de abril de 2010, la Comision carecia de un Plan de Continuidad de Negocios que
incluyera los planes especificos, completos‘y actualizados de la misma. Esto era necesario
para lograr un pronto funcionamiento de los sistemas de informacién computadorizados y
restaurar las operaciones de la Comisién en caso de riesgos como: variaciones de voltaje,

virus de computadoras, ataques maliciosos a la red, desastres naturales, entre otros.

En la Politica Num. TIG-003 de la Carta Circular Nim. 77-05-se establece que las
entidades gubernamentales deberan desarrollar un Plan de Continuidad de Negocios que
incluya un Plan para la Recuperacion de Desastres y un Plan para la Continuidad de las

Operaciones.

b. El Plan de Respuestas de Emergencias y de Recuperacion (Plan) tiene como propoésito
establecer una guia eficaz a seguir para tener y mantener un Plan de Emergencia para los
sistemas que se encuentran en sus servidores. El examen realizado el 8 de abril de 2010,

reveld las siguientes deficiencias:

1) El Plan no incluia los siguientes requisitos que son necesarios para atender situaciones

de emergencia:

o Identificacion de los procesos y archivos criticos de la Comision
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3)

4)
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Una asignacion clara de responsabilidades para la recuperacién

Identificacién de los recursos que dardn apoyo a las operaciones criticas de la

Comisién en caso de emergencia

Personal de reserva de forma tal que el Plan pueda ser ejecutado sin depender de

individuos especificos

Los procedimientos a seguir cuando el cuarto de servidores no puede recibir ni
transmitir informacién
Inventario de equipos, sistemas operativos, de aplicaciones y archivos criticos de la

Comisién

Itinerario de restauracién que incluya los procedimientos para restaurar los

respaldos.

El Plan no estaba actualizado. En el mismo se hacia referencia al puesto de Oficial
Principal de Informética que ya no existia en la Comisién y a la aplicacién FASGOV

que ya no se utilizaba.

La Comisién no habia realizado prﬁebas o simulacros que certificaran la efectividad del
Plan. Ademas, no habia realizado las pruebas semestrales de recuperacion de cintas de
respaldos para asegurarse de que el proceso de respaldo estaba funcionando

correctamente.

Se desconocia si se mantenia una copia del Plan fuera de las instalaciones de la

Comision.

Situaciones similares a las indicadas en el apartado b. fueron comentadas en el informe de

auditoria anterior CPED-95-13, y en el Informe C-08-001.
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Las mejores practicas en el campo de la tecnologia de informacion utilizadas para
garantizar la confiabilidad, la integridad y la disponibilidad de los sistemas de informacién
computadorizados sugieren que como parte del Plan de Continuidad de Negocios se debera
preparar un Plan de Contingencias. Este es una guia que asegura la continuidad de las
operaciones normales de los sistemas de informacion computadoﬂzédos cuando se
presentan eventualidades inesperadas que afectan su funcionamiento. El mismo debera estar
aprobado por el funcionario de méxima autoridad de la entidad y debera incluir todos los
procesos necesarios para recuperar cualquier segmento de la operacion del centro de
coémputos o, si fuese necesario, relocalizar las operaciones en el menor tiempo posible, y de -

la forma mds ordenada y confiable.

Las situaciones comentadas podrian propiciar la improvisacién y que, en casos de
emergencia, se tomen medidas inapropiadas y sin orden alguno. Esto representa un alto
riesgo de incurrir en gastos excesivos e innmecesarios de recursos ¢ interrupciones

prolongadas de los servicios a los usuarios y clientes de la Comision.

Las situaciones comentadas se atribuyen a que el Director Ejecutivo no habia promulgado

una directriz para:

o La preparacién de un informe de avaltio de riesgos sobre los sistemas de informacién
que sirviera de base para el desarrollo, la aprobacion y la implantacién de un Plan de
Continuidad de Negocios. Este debe contener un Plan para la Continuidad de las
Operaciones y un Plan para la Recuperacién de Desastres, con el fin de que sirvan
como herramientas para responder ante cualquier incidente o desastre que ocurra.

[Apartado a.]

o - La preparacion e implantacién de un Plan de Contingencias para la Comisién con el
proposito de garantizar la continuidad de las operaciones en caso de surgir algin

desastre o emergencia. [Apartado b.]
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c. Al 25 de febrero de 2010, la Comisién no contaba con un centro alterno de los sistemas
de informacién para restaurar las operaciones criticas computadorizadas en casos de
emergencia. Tampoco habia formalizado acuerdos con otra entidad para establecer un

centro alterno en las instalaciones de esta.

Las mejores précticas en el campo de la tecnologia de informacién sugieren que, como
parte integral del Plan de Continuidad de Negocio, deben existir convenios con otras
entidades donde se estipulen las necesidades y los servicios requeridos para afrontar una
emergencia. Debe incluirse, ademas, una clausula que especifique el lugar o los lugares
donde podrian ser requeridos dichos servicios. Estos lugares, de acuerdo con la capacidad

de la agencia, podrian ser los siguientes:

e Una enticiad piblica o privada de similar configuracién y tamafio
e Una compafiia dedicada a servicios de restauracién

o Un centro alterno.de la propia entidad.

La situacién comentada podria afectar las funciones de la Comisién, ya que no tendrian
disponibles unas instalaciones para operar después de una emergencia o de un evento que
afectara su funcionamiento. Esto podria atrasar o impedir el proceso de restauracién de

archivos y el pronto restablecimiento de las operaciones de la Comisién.

La situacién comentada se atribuye a que el Director Auxiliar de Operaciones no habia
coordinado la identificacién de un lugar disponible y adecuado como centro alterno, de
manera que el Director Ejecutivo pudieré formalizar los acuerdos escritos necesarios para la

utilizacién del mismo en casos de emergencia.
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Hallazgo 5 - Deficiencias relacionadas con los pardmetros de seguridad y con los controles
de acceso logico dé los servidores de la red, y falta de un formulario para la solicitud, la
aprobacidn, la creacién y la cancelacion de las cuentas para acceder al correo electrénico
y a Internet

a. La Comisién tenia seis servidores' en los cuales se procesaban las transacciones de
contabilidad y de némina, mediante el sistema MIP, y las de correo electrénico e Internet. |
El examen efectuado el 25 de marzo de 2010 sobre los parametros de seguridad y control de
acceso definidos en el sistema operativo de estos seis servidores, reveld las siguientes

deficiencias:

1) En los seis servidores no se habian activado los siguientes parametros, relacionades con

las cuentas de acceso (Account Policies), para:

a) Restringir el tiempo de acceso a la red para todas las cuentas de acceso de acuerdo
con las funciones de cada usuario (Do not force logoff when logon hours expire).
El sistema les permitia a los usuarios tener acceso los 7 dias de la semana y
las 24 horas.

b) Definir un término fijo de intentos de acceso sin éxito a los recursos de
la red para que el sistema inhabilitara automaticamente las cuentas de acceso de los

usuarios (No account lockout).

c) Requerir, al menos, un minimo de ocho caracteres para la utilizaciéon de las
contrasefias. El minimo de caracteres requeridos para la utilizacion de las

contrasefias se habia establecido a siete (Minimun password length).

12 Véase la nota al calce 4.
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2) Identificamos las siguientes deficiencias en la definicion de los pardmetros relacionados

con las politicas de auditoria (Audit Policies):

a) En cinco servidores”® no se habian activado las opciones correspondientes al

encendido y apagado de la computadora (Restart and Shutdown).

b) En un servidor” no se habia activado la opcién correspondiente a la apertura y al

cierre de sesion (Logor and Logoff).

b. La Comisién no habia establecido un formulario para la solicitud, la aprobacién, la
creacion, la modificacién y la cancelacién de las cuentas para acceder al correo electrénico

y a Internet, ni documentaba por escrito estas solicitudes.
" En la Politica Num. TIG-003 de la Carta Circular Num. 77-05, se establece lo siguiente:

e Las entidades gubernamentales deberan implantar controles que minimicen los riesgos
de que los sistemas de informacién dejen de funcionar correctamente y de que la

informacion sea accedida de forma no autorizada.

e La informacién y los programas de aplicacion utilizados en las operaciones de la
entidad gubernamental deberdn tener controles de acceso para su utilizacién, de tal
manera que solamente el personal autorizado pueda ver los datos que necesita, o usar
las aplicaciones (o paxte de las aplicaciones) que necesita utilizar. Estos controles

deberén incluir mecanismos de autenticacién y autorizacién.

e Los privilegios de acceso de los usuarios deberan ser reevaluados regularmente.

13 Véase la nota al calce 4.
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Esta norma se instrumenta, en parte, mediante lo siguiente:

e El uso de las opciones para restringir y controlar los accesos que proveen los distintos

sistemas operativos.

e La limitacién del tiempo de acceso para todas las cuentas de acceso de acuerdo con las

funciones de cada usuario.

e Fl establecimiento de controles de acceso rigurosos a la red, a los programas y a los
archivos, incluido el uso de formularios para solicitar la creacién, la modificacion o la

eliminacién de cuentas de acceso para cada usuario.

o El mantenimiento de registros confiables y actualizados de las cuentas solicitadas y

autorizadas.

Las situaciones comentadas en el apartado a. propician que personas no autorizadas

puedan lograr acceso a informacién confidencial y hacer uso indebido de esta.

La situacién comentada en el apartado b. impide mantener la evidencia requerida para
otorgar o cancelar los accesos y los privilegios a los usuarios. Esto puede dificultar que se
fijen responsabilidades por el uso indebido de los sistemas computadorizados. Ademas,

puede afectar la integridad de la informacién registrada en estos.

Las situaciones comentadas en el apartado a. se debian, en parte, a que el Director Auxiliar
de Operaciones no velé por que la Compafifa A, pusiera en vigor las opciones de seguridad
de acceso 16gico que proveen los sistemas operativos, y estableciera controles adecuados

para las cuentas de acceso a la red.

La situacién comentada en el apartado b. se debia a que el Director Ejecutivo no le habia
requerido al Director Auxiliar de Operaciones que desarrollara y le remitiera para

aprobacion, un procedimiento para la creacion, el mantenimiento y el control de las cuentas
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de acceso a la red de la Comision y a Internet que incluyera, entre otras cosas, la utilizacion
y el control de un formulario para la solicitud, la autorizacién, la creacién, la aprobacién y

la cancelacion de las cuentas de acceso de los usuarios.

Hallazgo 6 - Deficiencias relacionadas con la seguridad y el acceso fisico al cuarto de
servidores, y falta de documentacién de la configuracién de los servidores y del diagrama
esquematico de la red

a. Los 6 servidores™ de la Comisién estaban ubicados en el cuarto de servidores y mediante
estos se ofrecia servicios a 41 usuarios de la red de comunicaciones. El examen efectuado
el 10 de marzo de 2010 sobre la seguridad y el acceso fisico en el cuarto de servidores,

reveld las siguientes faltas de control:

1) La Comisi6n no estaba utilizando el Registro de Visitantes para el cuarto de servidores

donde se encontraban instalados los servidores y los equipos que componen la red.

2) La construccién de las paredes del cuarto de servidores no era desde el piso hasta el

techo, por lo que quedaba un espacio que permitia el acceso al lugar.

3) Las puertas de los gabinetes, en los que estaban ubicados los servidores, se mantenian

abiertas y con las llaves colgadas de las mismas.

4) El cableado de los gabinetes de los servidores no estaba organizado ni identificado.
Ademés, habia cables eléctricos, junto a los cables de comunicaciones, y no estaban

protegidos dentro de tubos flexibles para entrar al gabinete de cableado.

En la Politica Num. TIG-003 de la Carta Circular Nim. 77-05 se establece que el acceso a
las instalaciones de sistemas de informacién deberd estar controlado para que solamente el
personal autorizado pueda utilizarlas. Ademds, se establece que cada agéncia sera
responsable de desarrollar politicas especificas de seguridad de acuerdo con las
caracteristicas propias de los ambientes de tecnologia de la agencia, particularmente sus

sistemas criticos. Esto implica que, como norma de sana administracién, las agencias

14 Véase la nota al calce 4.
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deberan fomar los cuidados necesarios para evitar dafios y averias. El propésito es asegurar
la confiabilidad, la integridad y la disponibilidad de la informacién, y protegerla contra la
destruccién accidental, entre otras cosas. Para garantizar razonablemente la seguridad de los
equipos y sistemas computadorizados, es necesario tener un salon de computadoras que

retna las condiciones de seguridad, y los equipos de deteccion y proteccion adecuados.

Al 4 de noviembre de 2009, la Comisién no mantenia la documentacién de la configuracion
de la red ni la de los servidores conectados a esta. Tampoco contaban con un diagrama

esquematico de la red.

Situaciones similares a las indicadas en este Hallazgo fueron comentadas en el
Informe C-08-001.

En la Politica Num. TIG-011, Mejores Prdcticas De Inﬁaesz‘rucz‘ura. Tecnologica, de la
Carta Circular Num. 77-05 se establece que las entidades gubemamgntales tendrén la
responsabilidad de adquirir, desarrollar e implantar una infraestructura de red segura,
basada en estandares de dominio en la industria, la cual provea la comunicacién necesaria -
para la distribucién de servicios eficientemente. Ademads, incluye como politica que el

disefio de la red debe estar documentado.

Las mejores practicas en el campo de la tecnologia de informacién sugieren que para
mantener la red en funciones aceptables es necesario establecer controles adecuados sobre
los inventarios, la ubicacién, y las conexiones entre sus componentes. Esto se logra
mediante la documentacién detallada y actualizada de las conexiones que permita corregir a

tiempo, problemas de comunicacién de la red y detectar cualquier conexién no autorizada.

Las situaciones comentadas en el apartade del a.1) al 3) podrian propiciar que personas

ajenas a las operaciones de la red tengan acceso a los equipos, lo que representa un riesgo

para la continuidad de los servicios que ofrece la Comisién, asi como para la

confidencialidad de la informacién. Ademds, pudieran ocasionar dafios a los equipos de

comunicacién y dificultarian fijar responsabilidades.
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Las situaciones comentadas en los apartados a.4) y b. impiden a la Comisién tener una
comprension clara y precisa sobre los componentes de la red, de manera que se mantenga
un control eficiente y efectivo al administrar y efectuar el mantenimiento a la misma.
Ademas, dificulta la atencién de problemas de conexién en un tiempo razonable, y que se

planifiquen efectivamente las mejoras a la red.

Las situaciones comentadas se debian a que el Director Auxiliar de Operaciones no habia
tomado las medidas necesarias para asegurarse de que la Compafifa A implantara controles
pafa la seguridad y el acceso fisico de las instalaciones de la red, para la identificacién y la
actualizacion de la documentacién de la red, y para mantener un control de los equipos del

cuarto de los servidores de la Comision.

Hallazgo 7 - Deficiencias relacionadas con la preparacién y el almacenamiento de los
respaldos de los archivos computadorizadoes de informacion

a. La Compafila A realizaba diariamente un respaldo incremental de los archivos
computadorizados que se mantenian en los servidores. Estos respaldos diarios se guardaban
en un servidor”, al igual que un respaldo completo que se preparaba semanalmente.

También se preparaba mensualmente un respaldo completo que se grababa en cintas.

~ La Comision mantenia dos contratos con la Compafiia B, uno para los servicios de acarreo
de cintas y otro para el arrendamiento de gabinetes (béveda extema); con el objetivo de
salvaguardar los respaldos de informacién. El personal de la Compafifa B recogia en la
Comision las cintas de los respaldos y las llevaba a la boveda externa que se encontraba en

la misma compaiifa.

15 Véase la nota al calce 4.
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El examen realizado el 4 de marzo de 2010 de los procedimientos utilizados para la

~ preparacidn y el almacenamiento de los respaldos, revel6 lo siguiente:

1) La Comisi6én no mantenia un registro de los respaldos preparados, en el cual se detallara
la descripcion de los archivos respaldados, el nombre del servidor donde se mantenian,
la ultima fecha de actualizacién de la informacién y la explicacién de fallas o

situaciones especiales que ocurrieron, si alguna, durante la preparacién de los respaldos.

2) La Comisién no mantenia un registro de los respaldos entregados al personal de la
Compafiia B. Dependian de una hoja de-trdmite que preparaba el personal de esta

compafifa cuando venia a recoger los mismos.

3) Los respaldos de octubre a diciembre de 2008 se entregaron a la Compafiia B en enero
de 2009.

b. FEl examen efectuado relacionado con los servicios prestados por la Compatfiia B, reveld lo

siguiente:

1) No se encontrd evidencia de 'que se hayan prestado los servicios de acarreo para llevar
los respaldos a la Compafifa B, correspondientes al periodo de noviembre de 2009 a
febrero de 2010.

2) La Comisién no contaba con la llave del gabinete localizado en la Compafifa B, donde

se mantenian los respaldos de los datos de sus sistemas de informacién.

Situaciones similares a las indicadas en este Hallazgo fueron comentadas en el
Informe C-08-001.

En la Politica Nim. TIG-003 de la Carta Circular Num. 77-05 se establece que las agencias
deben establecer controles adecuados en sus sistemas de informacién para.garantizar la
confidencialidad, la integridad y la disponibilidad de la informacién que manejan. Ademas,
se establece que deberan existir procedimientos para tener y mantener una copia de

respaldo (backup) recurrente de la informacién y de los programas de aplicacion y de
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sistema, esenciales e importantes para las operaciones de la agencia. En consonancia con
dicha politica ptblica es necesario, entre otras cosas, que toda informacién almacenada en
medios electrénicos que se utilice como parte de la operacion normal de la entidad, sea
duplicada periédicaménte y guardada en un lugar seguro fuera de los predios de la entidad.
Esto, con el prop6sito de poder recuperar la mayor cantidad de informacion posible en caso
de una emergencia o desastre. Ademads, es necesario mantener un inventario detallado de las
cintas de respaldos para facilitar su localizacion y para sustituir periédicamente, por cintas
nuevas, las utilizadas para los respaldos y que permita, ademds, documentar el

cumplimiento con las normas y los procedimientos establecidos.

En la Seccién VII A. del Plan de Respuestas de Emergencias y de Recuperacidn, se
establece que las cintas que se envian fuera de la agencia tienen que estar detalladas en el

Registro Resguardos Mensuales y Diarias de cintas que se envian a la Compatiia B.

Las situaciones comentadas limitaron el alcance de nuestro examen para determinar si los
respaldos se habian preparado y enviado a la boveda externa con la regularidad requerida.
Ademads, privan a la Comisién de mantener un control adecuado de los respaldos
almacenados en el servidor'®, ubicado en el cuarto de servidores de la Comisidn, y dificulta
la Jocalizacion e identificacion del contenido de las cintas de respaldo enviados a la boveda
externa, en caso de que se requiera reconstruir la informacién en forma efectiva. Esto, a su
vez, podria afectar el proceso de restauracion de los sistemas afectados en casos de

contingencia 0 emergencia.
Las situaciones comentadas se debian a que el Director Auxiliar de Operaciones:

e No le requirio al personal de la Compafiia A que mantuviera un registro de los respaldos
preparados, y de los enviados a la béveda externa, para documentar la preparacién y

controlar los mismos. [Apartadoe a.1) y 2)]

16 Véase la nota al calce 4.
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e No veld por que los respaldos fueran llevados consistentemente a la bdveda externa.

[Apartados a.3) y b.1)]

La situacién comentada en el apartadoe b.2) se debi6 a que la llave para acceder la bdveda
externa donde se guardaban las cintas de los respaldos se habia extraviado y no se solicité

una nueva.

" Hallazgo 8 - Deficiencias relacionadas con el Inventario de Equipo Computadorizado y el
control del equipo, y falta de un registro de los programas instalados en la red y en las
computadoras de la Comision ’

a. El 22 de septiembre de 2009, se nos proveyd el Inventario de Computadoras e Impresoras
de la Comisién. El examen realizado por nuestros auditores sobre este inventario reveld que

el mismo no incluia la siguiente informacion:
1) Lalocalizacion, la fecha de adquisicion y la descripcién del equipo de la Comision
2) El costo para tres computadoras y dos servidores!’

3) Una computadora de escritorio, un monitor y una impresora, localizados en el Parque
Educativo para la Seguridad en el Transito en Arecibo. Estos equipos tampoco tenian

asignado un ntimero de propiedad.

b. En una visita realizada el 10 de marzo de 2010 al cuarto de servidores de la Comision,

encontramos tres swifches y tres servidores sin niimero de propiedad.

c. No se mantenia un registro de los programas adquiridos e instalados en la red y en las
computadoras de la Comision que incluyera, entre otras cosas, el niimero de licencia de los
programas instalados, el nombre del usuario, el niimero de propiedad y la descripcion de la

computadora donde estaban instalados los programas y el costo de los mismos.

7 Una relacion del equipe se incluy6 en el borrador de los hallazgos de este Informe remitido al Director
Ejecutivo para comentarios,
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Situaciones similares a las indicadas en los apartades a.3) y b. fueron comentadas en el
informe de auditoria anterior CPED-95-13.

En la Ley Nim. 230 se establece que la custodia, el cuidado y el control fisico de la
propiedad publica serd responsabilidad del jefe de la propia dependencia o su representante
autorizado. Como parte de esto y como norma de sana administracién y de control interno,
las entidades deben mantener registros de la propiedad confiables y actualizados. Esto
permite ejercer un control eficaz de los activos, asegurar que los mismos existan y fijar
responsabilidades a los empleados que tienen a su cargo la custodia de la propiedad, en caso

de alguna situacion irregular.
En el Reglamento Num. 11 se establece, entre otras cosas, lo siguiente:

e El Encargado de la Propiedad es responsable de numerar y marcar todos los activos

fijos que se reciban en su dependencia de inventario.

e Las agencias preparardn el inventario de forma mecanizada con el Modelo SC 795,
Inventario Fisico de Activo Fijo. El inventario debe incluir los siguientes datos: el
nmimero de propiedad, el costo, la clase de propiedad, la descripcién, la fecha de

adquisicion y el cédigo de fondo que se cargd para adquirir la propiedad.

En la Politica Nim. TIG-003 de la Carta Circular Num. 77-05 se establece, entre otras
cosas, que sera necesario un inventario de activos de sistemas de informacién que incluya el
equipo, los programas y los datos. Ademas, en la Politica Num. TIG-008, Uso de Sistemas
de Informacicn, de la Internet y del Correo Electrénico, de dicha Carta Circular se

establece que los sistemas de informaci6n de las entidades gubernamentales, incluidos los
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programas, las aplicaciones y los archivos electrénicos, son propiedad del Estado Libre
Asociado de Puerto Rico, por lo que deben constar en el inventario de las respectivas

agencias y solo pueden utilizarse para fines estrictamente oficiales y legales.

Las situaciones comentadas en los apartados a. y b. le impiden a la Comisién mantener un
control efectivo sobre el equipo y la propiedad bajo su custodia. Ademas, propician el
ambiente para el uso indebido o la desaparicion de la misma, y otras situaciones adversas,

sin que se puedan detectar a tiempo para fijar responsabilidades.

La situacién comentada en el apartado c. impide ejercer un control eficaz de los programas
y las licencias correspondientes. Ademas, propicia la instalacién y el uso de programas no
autorizados, sin que se pueda detectar esta situacién a tiempo para fijar responsabilidades,

con los consiguientes efectos adversos para la Comisién.

Las situaciones comentadas en los apartades a. y b. son indicativas de que el Ayudante
Especial del Area de Administracién®, quien, entre otras funciones, realizaba las de
Encargado de la Propiedad, no cumpli®é con sus responsabilidades ni vel6 por el
cumplimientb de las disposiciones citadas. Ademsds, la situacién comentada en el
apartado a.2), relacionada con dos computadoras de escritorio’ se debia a que este
funcionario desconocia cémo fueron adquiridas las computadoras. Las mismas fueron
encontradas. guardadas dentro de sus cajas en la oficina del Director Auxiliar de

Operaciones.

La situacién comentada en el apartade c. se debia a que el Director Auxiliar de
Operaciones no habia tomado las medidas necesarias para mantener un registro y un control
adecuado de los programas adquiridos e instalados en la red y en las computadoras de la

Comision.

| puesto de Director Auxiliar de Administracién estuvo vacante durante el periodo de nuestra auditorfa. El
Ayudante Especial del Area de Administracién estaba a cargo de las secciones de Contabilidad, Finanzas,
Compras y Recursos Humanos. '

19 Véase la nota al calce 17.
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COMISION DE SEGURIDAD EN EL TRANSITO
SISTEMAS DE INFORMACION COMPUTADORIZADOS
FUNCIONARIOS PRINCIPALES QUE ACTUARON

DURANTE EL PERIODO AUDITADO

NOMBRE

Hon. Rubén Hernandez Gregorat

Sr. Miguel A. Santini Padilla

Sr. Carlos E. Torres Rodriguez
Sr. Pedro Colén Torres

Sra. Vanessa Resto Feliciano
Sr. Angel Diaz Marrero

Sra. Marilit Diaz Rosado?

20 Véase la nota al calce 18.

CARGO O PUESTO

Secretario de Transportacion y
Obras Piiblicas y Presidente
de la Comisién

Director Ejecutivo

Director Auxiliar de
Operaciones

Ayudante Especial
Area de Administracion®

Auditora Principal®
Auditor Interno

Directora de Recursos
Humarnos

2 Bste puesto fue ocupado a partir del 16 de febrero de 2010.
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ANEJO
PERIODO
DESDE  HASTA

9sep. 09 30abr. 10

9 sep. 09

9 sep. 09

9 sep. 09

16 feb. 10
9 sep. 09
len. 10

30 abr.
30 abr.

12 abr.

30 abr.
30 abr.
30 abr.

10
10

10

10

10
10

22 Durante el periodo del 9 de septiembre al 31 de diciembre de 2009, ocupaba ¢l puesto de Oficial Administrativo
de Recursos Humanos, pero fungi6 como Directora de Recursos Humanos.



COMISION PARA LA
SEGURIDAD EN EL TRANSITO

GUBIERNO DEPUERTO RICO

Via Email

ocpra03s@ocpr.gov

31 de agosto de 2012

Sra. Lourdes Diaz Valcarcel
Directora Division de Auditorias de
Tecnologia de Informacion

Informe de Auditoria TI-12-09

Respetuosamente solicito se nos conceda una extension de tiempo de 10 dias
laborables a la prorroga que se nos concediera, para contestar el informe PAC al
cual hago referencia, segun lo dispone el Reglamento Nim. 26, ya que no se

pudo completar hoy, 31 de agosto de 2012.

Estamos en el proceso de recopilar informacion relevante, necesaria para
cumplimentar el mismo. Esperamos poder cumplir con el envio del PAC en el

tiempo concedido.

Estamos a su disposicién para aclarar o discutir esta peticion ‘en cualquier

momento que usted lo estime conveniente.
Espero su pronta atencién a este asunto.
Cordialmenye,

C

Maria |. Malavé Rodriguez
Directora Ejecutiva Interina

C: Zoriemy Rivera Hernandez — Directora Ejecutiva

Tel. (787)721-4142  Fax {787) 727-0486
www.comisionparalaseguridadeneltransito.com

Centro Gubemamental Minillas, Oficina 501 Edificic Sur
Apartado 41289 Estacién Minillas Santurce, Puerto Rico 00940







COMISIGN PARA LA
SEGURIDAD EN EL TRANSITO

GOBIERNO DE PUERTO RICO

Via Email

ocpra038@ocpr.gov

31 de julio de 2012

Sra. Lourdes Diaz Valcarcel
Directora Division de Auditorias de
Tecnologia de Informacién

Oficina del Contralor

Informe de Auditoria Ti-12-09

Muy respetuosamente, solicito nos conceda una extension de tiempo adicional a
la prorroga que se nos concediera, para contestar el PAC del informe al que
hago referencia, segin lo dispone el Reglamento Nim. 26. Esta peticion
obedece a que no pudimos recopilar toda la informacion solicitada y en adicion
nuestra Agencia tuvo cierre Administrativo la pasada semana.

Estamos culminando el proceso de recopilar informacion relevante que nos fuera
requerida para cumplimentar el mismo. Esperamos poder cumplir con el envio
de esta informacién dentro del periodo que nos sea concedido en esta ocasion.

Estamos a su disposicion para aclarar o discutir esta peticion en cualquier
momento de usted estimarlo conveniente.

Agradecemos su atencion a este asunto.

Cordialmente,

Carmern M. Santiggo Sanchez
Directora Auxiliar de Administracion

cf: Zoriemy Rivera Hernandez — Directora Ejecutiva

. Tel. (787)721-4142  Fax (787) 727-0486 Centro Gubernamental Minillas, Oficina 501 Edificio Sur
.. Www.comisionparalaseguridadeneitransito.com . Apartado 41289 Estacién Minillas Santurce, Puerto Rico 00940







3 de julio de 2012

zrivera@cst.gobierno.pr

Ing. Zoriemy ] Rivera Hemandez
Directora E}ecunva

Comision para la-Seguridad en el Transito
San Juan, Puerto Rico

Estimada ingeniera Rivera Hernandez:

Recibimos su carta del 28 de junio de 2012: En la misma solicita una prorroga para remitir el
Plan de Accién Correctiva (PAC) del Informe de A uditoria. TI-12-09 de la Comisién para la
Seguridad en el Transito.

Concederos la prérroga solicitada la cual vencerd el 23 de 311110 de 2012. Agradeceremos que
envie ¢l referido documento a esta Oficina medianie el Sistema PAC que ests focalizado en
nuestra pagind én Internet: htip://www.ocpr.gov.pr., seglin las: instrucciones incluidas en la
Carta Circular OC-10-08 del 21 de octubre de 2009. Ademss, le exhortamos que designe un
Funcionario de Enlace Principal'y un Sustituto, y que éstos se registren en el Sistema PAC.

Para informacién adicional, el funcionario designado por usted puede comunicarse con la
Sra. Yomara Morefio Milian, Analista de Accion. Correctiva, al (787) 200-7500, extension
414,

Mejorar la fiscalizacion y la administracién de la propiedad y de los fondos piblicos es un
compromiso de todos.

Cordialmente,

Lourdes Diaz Valcéarcel, CISA, CFE
Directora

Divisién de Auditorias
de Tecnologia de Informacidn

¢ Hon. Carlos J. Torres Torres
Presidente
Comision Conjunta sobre
Informes Especiales del Contralor

PO.BOX 366069.SAN JUAN, PUERTO RICO 00936-6069
105 AVENIDA PONCE DE LECN, HATO.REY, PUERTO RICO 00917-1136
TEL. (787) 754-3030 FAX (787) 751-6768
E-MAIL: ocpi@ocpr.gov.pr INTERNET: hitp:/iwiow.ocpr.gov.pr
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COMISION PARA LA
SEGURIDAD EN EL TRANSITO

GOBIERNO DEPUERYO RICO

Via Email
ocpral38@ocpr.aoyv

28 de junio de 2012

Sra. Lourdes Diaz Valcarcel
Directora Division de Auditorias de
Tecnologia de Informacion

informe de Auditoria TI-12-09

Por este medio muy respetuosamente solicito se nos conceda una prorroga de
30 dias para contestar el informe PAC al cual hago referencia, segtn lo dispone
el Reglamento Nam. 26, ya que no lo podermos tener completo antes del 1 de
julio de 2012.

Estamos en. el proceso de recopilar informacion relevante y necesaria para
cumplimentar el mismo. Esperamos poder cumplir con el envié del PAC en el
tiempo. concedido. De necesitar tiempo adicional nos comunicaremos con su
Division. '

Estamos a su disposicién para aclarar o discutir esta peticion en cualquier
momento que usted lo estime conveniente.

i

Espero su pronta atencion a este asunio.

o el (787)721-4142  Fax (787) 727-0486 Centro Gubernamental Minillas, Oficina 501" Edificlo Sur
. Www.comisionparalaseguridadeneltransito.com Apartado 41289 Estacién Minillas Santurce, Puerto Rico 00940







Estado Libre Asociado de Puerto Rico
Oficina del Contralor

Yesmin M. Valdivieso
Contralora

28 de marzo de 2012
A LA MANO
PRIVILEGIADA Y CONFIDENCIAL

Sr. Miguel A. Santini Padilla

Director Ejecutivo

Comisién para la Seguridad en el Transito
San Juan, Puerto Rico

Estimado sefior Santini Padilla:

Le incluimos copia del Informe de Auditoria TI-12-09 de los Sistemas de Informacién
Computadorizados de la Comisién para la Seguridad en el Trénsito, aprobado por esta Oficina
el 19 de marzo de 2012. Dicho Informe contiene seis recomendaciones dirigidas a usted, con el
fin de que tome las medidas necesarias para corregir las deficiencias comentadas. -

En el Articulo 3 de la Ley Num. 9 del 24 de julio de 1952, segin enmendada, se faculta al
Contralor para utilizar normas y métodos generalmente aceptados en la préctica corriente de la
auditoria de cuentas. Dichas normas y métodos incluyen el seguimiento planificado y sistematico
del cumplimiento de las recomendaciones contenidas en nuestros informes de auditoria. Por esta
raz6n, promulgamos el Reglamento Num. 26, Reglamento para la Administracion del Plan de
Accién Correctiva, del 11 de septiembre de 2009°,

Ese Reglamento se adopt6 en armonia con la facultad que se nos confiere en la Constitucién del
Estado Libre Asociado de Puerto Rico y en la referida Ley Nuim. 9. En el mismo se requiere que
el funcionario principal de la unidad auditada nos remita informes periddicos sobre el
cumplimiento de nuestras recomendaciones. El primer informe debera remitirlo a esta Oficina
dentro del término de los 90 dias consecutivos, contados a partir del 1 de abril de 2012. Se
requiere, ademas, que nos remita informes complementarios dentro del término de los 90 dias
consecutivos y contados a partir del primer dia del mes siguiente al informe anterior, hasta que
todas las recomendaciones queden cumplimentadas.

? Disponible en nuestra pagina en Internet: http://Www.0ocpr.gov.pr. ‘
PO BOX 366069 SAN JUAN PUERTO RICO 008936-6069 Reckido por?
105 AVENIDA PONCE DE LEON, HATO REY, PUERTO RICO 00917-1136

TEL. (787) 754-3030 FAX (787) 751-6768

E-MAIL: ocpr@ocpr.gov.pr INTERNET: hitp:/fuww.ocpr.gov.pr closha

|loopn




Sr. Miguel A. Santini Padilla
Pagina 2
28 de marzo de 2012

Para facilitar la implantacion de este procedlrmento se deberé utilizar el modelo Plan de Accion
Correctiva (PAC), del cual se incluye copia. Este se llenard en todas sus partes antes de ser
remitido a esta Oficina. Dicho documento debera enviarse por correo electronico mediante la
aplicacion Sistema Plan de Accion Correctiva (Sistema PAC), conforme se establece en nuestra
Carta Circular OC-10-08. Las instrucciones para registrar al Funcionario de Enlace Principal y
al Sustituto en el Sistema PAC se establecen en la referida Carta Circular. En el Reglamento
Num. 26 se establecen los requisitos con el fin de solicitar prérroga para remitir el PAC y los
informes complementarios (ICP). Copia de éstos deberan enviarse al Presidente de la Comision
Conjunta sobre Informes Especiales del Contralor en la Asamblea Legislativa de Puerto Rico. El
PAC y los ICP seran evaluados y la informacion remitida estara sujeta a verificacion por esta
Oficina.

Le recomendamos que designe a un funcionario o unidad de su Agencia para que realice el
proceso para cumplir con nuestras recomendaciones y coordine todo lo relacionado con el
mismo. Ademss, le exhortamos a atender las recomendaciones en un periodo que no exceda de-
seis meses y a mantener actualizada la informacion registrada en el Sistema PAC.

Si usted desea reunirse con funcionarios de esta Oficina para discutir algiin asunto relacionado
con las recomendaciones de este Informe, debe comunicarse con la Sra. Lourdes Diaz Valcércel,
Directora de la Division de Auditorias de Tecnologia de Informacidén, al (787) 200-7500,
extensién 404, dentro de los préximos 60 dias. Agradeceremos nos indique los nombres de
quienes participaran en la misma.

Estamos a sus 6rdenes para ofrecerle cualquier informacion adicional que estime necesaria.

Mejorar la fiscalizacién y la administracién de la propiedad y de los fondos publicos es un
compromiso de todos.

Cordialmente,
o2 W
min M. Valdivieso

Anejos

Comisién para Ja Seguridad en el Transito
He 5//2////)/2» ,87 - G27



Estado Libre Asociado de Puerto Rico

Odﬁ.ﬂhﬁ? DEL CONTRALOR
San Juan, Puerto Rico

PLAN DE ACCION CORRECTIVA

Informe de Auditoria o

especial; TI-12-09 Namero de unidad:

Fecha del informe: 31 de agosto de 2012

Asegurarse de que se

Indique: X PAC ] 1cp -

Funcionario enlace: Angel Luis Diaz Marrero

Funcionario principal o
su representante

autorizado; Zoriemy Rivera Herndndez

CERTIFICO QUE ESTA INFORMACION ES CORRECTA

Anejo
Pagina 1 de 12

2181 Entidad auditada: _Comision para la seguridad en el Trénsito
Perlodo auditado: 9 de septiembre de 2009 al 30 de abril de 2010
Puesto:  Auditor Interno Teléfono: 787-721-4142, ext.2210
Puesto: Directora Ejecutiva Teléfono: -721-4142, ext. 2221
Y COMPLETA i \\f Fecha: i4/sep/iz

Fivfna del funcidr
represepta

io prin Emm_ su
autor! ma

Recomendacién 1- Asegwrarse de que se realice un andalisis para
determinar las paginas electronicas que son necesarias, segin los
deberes y las responsabilidades del personal autorizado, para
acceder a Internet. Luego de efectuado el andlisis, remitir la lista
de las paginas autorizadas al Director Auxiliar de Operaciones.
[Hallazgo 1-a]

Actualmente se estd trabajando con el andlisis de las péginas
glectrénicas requeridas por el personal segin sus funciones para ser
revisada por el Director Auxiliar de Administracién y luego ser
implementadas en el ISA Server.

Ver certificacion de “Software Development International” 30 de
agosto 2012.
ANEJO A

PARCIALMENTE
CUMPLIMENTADO

(Véase instrucciones al final del modelo)







Estado Libre Asociado de Puerto Rico

OFICINA DEL CONTRALOR
San Juan, Puerto Rico

PLAN DE ACCION CORRECTIVA

Informe de Auditorfa o
especial; TI-12-09 Nimero de unidad:

Fecha del informe: 31 de agosto de 2012

2181 Entidad auditada: _Comision para la seguridad en el Trénsito

Anejo
Pégina 2 de 12

Perfodo auditado: 9 de septiembre de 2009 al 30 de abril de 2010

- Recomendacion 2 - Asegurarse de que se realice un andlisis para
determinar el personal clave de la Comisién que requiera tener
privilegios para enviar y recibir mensajes de correo electronico de
fuentes externas. Luego de efectuado el anélisis, remitir la lista del
personal clave al Director Auxiliar de Operaciones. [Hallazgo 1-b]

Actualmente -se estd trabajando con el andlisis de los correos
electronicos externos requeridos por el personal segin sus funciones
para ser revisado por el Director Auxiliar de Administracién y luego
ser implementadas en el ISA Server y el Exchage Server segin
requerido.

Ver certificacion de “Software Development International” 30 de
agosto 2012. ANEJO A

PARCIALMENTE
CUMPLIMENTADO

Recomendacion 3 - Asegurarse de que se realice y se documente
el andlisis de riesgos, segin se establece en la Politica Num, TIG-
003, Seguridad de los Sistemas de Informacion de la Carta Circular
Nitm. 77-05, Normas sobre la Adquisicion e Implantacién de los
Sistemas, Equipo y Programas de Informacion Tecnoldgica para
los Organismos Gubernamentales, aprobada el § de diciembre de
2004 por la Directora de la Oficina de Gerencia y Presupuesto, y
que se sugiers en las mejores précticas en el campo de la
tecnologla. Ademas, que se incluyan en el avalud de riesgos los
elementos mencionados en el Hallazgo 2, y que el informe
producto de este analisis de riesgos se remita para su revision y
aprobacidn.

Existe la Norma Nam. CST-N-08 “Normas sobre evaluacién de
Riesgos™ aprobado el 28 de diciembre de 2007,

ANEJO B

CUMPLIMENTADO

(Véase instrucciones al final del modelo)







Estado Libre Asociado de Puerto Rico
OFICINA DEL CONTRALOR

San Juan, Puerto Rico

PLAN DE ACCION CORRECTIVA

Informe de Auditorfa o

especial:

Fecha del informe:

TI-12-09 Ntimero de unidad:

31 de agosto de 2012

2181

Anejo
Pégina 3 de 12

Perfodo auditado: 9 de septiembre de 2009 al

Entidad auditada: Comision para la seguridad en el Trénsito

30 de abril de 2010

Recomendacién 4 -Ejercer una supervisién eficaz sobre la
Directora Auxiliar de Operaciones para que se asegure de que:

a.

b.

Oriente a los funcionarios y a los empleados de la
Comision sobre las leyes, las normas y los
procedimientos que reglamentan el uso y el manejo
de las cuentas para acceder a internet y al correo
electronico y conserve evidencia de dicha
orientacién, [Hallazgol]

Realice inspecciones periddicas para asegurarse de
que-los usuarios cumplan con las normas establecidas
sobre el uso del coreo electrénico e Internet.
[Hallazgo 1]

Se limite el acceso a Internet para que el personal
autorizado solo pueda acceder las péginas
electrénicas que son necesarias para cumplir con sus
deberes y responsabilidades, segin el andlisis
realizado por la gerencia. [Hallazgo 1-a]

Estd aprobada la Norma CST-N-01, efectiva el 28 de diciembre 2007
“Norma sobre el uso de sistemas Electronicos”.

ANEJO C

ANEJO D

Se le solicitara a la compafifa consultora que establezca un sistema de
monitoreo de la utilizacidn del servicio de correo electrdnico e
internet en el ISA Server.

Actualmente se estd trabajando con el andlisis de las péginas
electronicas requeridas por el personal segin sus funciones para ser
revisada por el Director Auxiliar de Administracién y luego ser
implementadas en el ISA Server.

Ver certificacion de “Software Development International” 30 de
agosto 2012. ANEJO A

CUMPLIMENTADO

NO CUMPLIMENTADO

PARCIALMENTE
CUMPLIMENTADO

(Véase instrucciones al final del modelo)







Estado Libre Asociado de Puerto Rico
OFICINA DEL CONTRALOR
San Juan, Puerto Rico

PLAN DE ACCION CORRECTIVA

Informe de Auditorfa o
especial: TI-12-09 Numero de unidad: 2181 Entidad auditade: Comisién para la seguridad en el Transito

Anejo
Péagina 4 de 12

Fecha del informe: 31 de agosto de 2012 Perfodo auditado: 9 de septiembre de 2009 al 30 de abril de 2010

d. Se restrinjan los derechos y los privilegios para que | Actualmente se estd trabajando con el andlisis de los correos
solamente el personal clave de la Comision pueda | electrénicos externos requeridos por el personal segiin sus funciones
enviar y recibir mensajes de correo electronico de | para ser revisado por la Director Auxiliar de Administracién y luego
fuentes externas, segin el andlisis realizado por la | ser implementadas en el ISA Server y el Exchage Server segiin
gerencia. [Hallazgo 1-b] requerido.

v 4 Ver certificacion de “Software Development International” 30 de
agosto 2012, ANEJO A

e. Seprepare y se remita para aprobacion:
1) El plan de seguridad en el que se establezcan los | Existe un borrador para aprobacion del “Plan de Seguridad,
proyectos, las tareas v las actividades, requeridos | Contingencia 2012”
para proteger al personal y a los activos del ANEJO E
sistema de informacion. [Hallazgo 3-a]

2) E! procedimiento para el manejo de incidentes
no esperados. Como parte del procedimiento, se | Existe un borrador para aprobacion del “Plan de Seguridad,
debe requerir que se documenten todos los | Contingencia2012”
incidentes y cémo se resolvieron, de manera que ANEJORL
cuando estos se repitan, se puedan resolver en el
menos tiempo posible, sin afectar los sistemas de
informacion y la continuidad de las operaciones.
[Hallazgo 3-b.]

PARCIALMENTE
CUMPLIMENTADO

PARCIALMENTE

CUMPLIMENTADO

PARCIALMENTE
CUMPLIMENTADO

(Véase instrucciones al final del modclo)







Estado Libre Asociado de Puerto Rico

OFICINA DEL CONTRALOR
San Juan, Puerto Rico

PLAN DE ACCION CORRECTIVA

Informe de Auditorfa o

especial:

TI-12-09 Namero de unidad:

Fecha del informe: 31 de aposto de 2012

2181 Entidad auditada: Comisién para la seguridad en el Trénsito

Anejo
Pagina 5 de 12

Perfodo auditado: 9 de septiembre de 2009 al 30 de abril de 2010

3) El Plan de Continuidad de Negocios, que incluya
un plan para Ia Recuperacion de Desastres y un

Plan para la Continuidad de las Operaciones.

Una vez este sea aprobado, tomar las medidas
necesarias para asegurarse de que el mismo se
mantenga actualizado y se conserve copia en un
lugar seguro fuera de los predios de la Comision.
Ademds, asegurarse de que sea distribuido a los
funcionarios y a los empleados concernientes, y
de que se realicen pruebas periédicas para
garantizar la efectividad del mismo. [Hallazgo
4-a]

Se revise y se actualice el Procedimiento Num. CST-
P-10, Plan de respuestas de Emergencias y de
recuperacién (Plan de Respuestas de Emergencias y
de Recuperacion) aprobado el 28 de diciembre de
2007 por el Director Ejecutivo, considerando los
aspectos comentados en el Hallazgo 4-b.1),2)y4), y
lo remita para su aprobacién. Una vez aprobado,
asegurarse de que se distribuya al personal que
llevara a cabo los procesos del mismo y de que se
mantenga copia en un lugar seguro fuera de las
instalaciones de la Comisién.

Existe un borrador para aprobacion del “Plan de Seguridad,
Contingencia 2012” donde establece el Plan de Continuidad de
Negocios.

ANEJOE

Se actualizara el Procedimiento Nam. CST-P-10
ANEJO Fy ANEJO Q

INFORME DE CONFIGURACION DE SISTEMA
ANEJO G

PARCIALMENTE
CUMPLIMENTADO

PARCIALMENTE
CUMPLIMENTADO

(Véase instrucciones al final del modelo)







Estado E_ﬁd‘ Asociado de Puerto Rico

OFICINA DEL CONTRALOR

San Juan, Puerto Rico

PLAN DE ACCION CORRECTIVA

Informe de Auditoria o

especial:

Fecha del informe:

TI-12-09 Ntmero de unidad:

31 de agosto de 2012

2181

Anejo
Pégina 6 de 12

Perfodo auditado: 9 de septiembre de 2009 . al

Entidad auditadn: Comision para la seguridad en el Trénsito

30 de abril de 2010

g. Se efectiien pruebas o simulacros para certificar la
efectividad del Plan de respuestas de Emergencias y
de Recuperacion, y mantenga la documentacion de
las estrategias utilizadas y los resultados de las
pruebas. [Hallazgo 4-b.3)]

h.

Se efectiten las modificaciones en los parametros de
seguridad de los servidores de la red para:

1

2)

Restringir el horario de acceso a los recursos de
la red, segin las funciones y Ilas
responsabilidades de cada usuario, y activar en
los servidores la opcion para desconectar
automaticamente las cuentas de acceso cuando
estas son utilizadas para acceder los recursos de
la red fuera de horas laborables. [Hallazgo 5-

a.l)a)]

Desconectar autométicamente las cuentas de
acceso de aquellos usuarios que realizan tres
intentos sin éxito para acceder los recursos de la
red, [Hallazgo 5-a.1)b)]

Una vez se apruebe el Plan de Seguridad y Contingencia y
recuperacion del 2012, se efectuaran las pruebas o simulacros para
certificar la efectividad del mismo.

ANEJO E

Se restringi6 el horario y dias de acceso de cada usuario en el “Active
Directory”, segln consta en la certificacion de la compafila de
consultorfa “Software Development International”.

Ver certificacion 30 de agosto 2012 ANEJO A

Esta restriccidn fue realizada segin consta en la certificacion de la
compaiifa de consultorfa “Software Development International”.

Ver certificacion 30 de agosto 2012 ANEJO A

PARCIALMENTE
CUMPLIMENTADO

CUMPLIMENTADO

CUMPLIMENTADO

(Véase instrucciones al final del modelo)







Estado Libre Asociado de Puerto Rico
OFICINA DEL CONTRALOR

San Juan, Puerto Rico

PLAN DE ACCION CORRECTIVA

Informe de Auditorfa o

especial:

Fecha del informe:

TI-12-09 Namero de unidad:

31 de agosto de 2012

2181 Entidad auditada: Comision para la seguridad en el Trénsito

Anejo
Pégina 7 de 12

Perfodo auditado: 9 de septiembre de 2009 al

30 de abril de 2010

j

3) Establecer un minimo de ocho caracteres para la
utilizacion de las contrasefias. [Hallazgo 5-

a.1)c)]

4) Activar las opciones correspondientes en la
pantalla de politicas de auditoria (Audit Policies)
que se mencionan en el Hallazgo 5-a.2), de
marnera que se pueda mantener un rastro de las
actividades en los servidores de la Comision.

Se prepare y se remita para aprobacién un
procedimiento para la creacion, el mantenimiento y el
control de las cuentas de acceso a la red y a internet.
En este se debe establecer la utilizacién de un
formulario para la solicitud, la aprobacion, la
creacion y la cancelacién de las cuentas de acceso de
los usuarios. [Hallazgo 5-b.]

Se desarrollen y se implanten las medidas de control
necesarias para corregir las situaciones comentadas
en el Hallazgo 6-a., y se asegure de que estas se
incluyan en el Plan de seguridad.

Esta restriccion fue realizada segin consta en la certificacion de la
compafila de consultorfa “Software Development International”.
Ver certificacion 30 de agosto 2012 ANEJO A

Esta restriccion fue realizada segin consta en la certificacion de la
compafila de consultorfa “Software Development International”.,

Ver certificacion 30 de agosto 2012 ANEJO A
Existe la Norma Nam. CST-N-01, aprobada el 28 de diciembre de
2007. ANEJO C
Memorando Circular CST-07-05 ANEJO H

Existe la Politica Ntim. CST-POL-02, aprobada el 25 de junio de
2007. ANEJO I

Existe un registro de visitante en el drea del centro de Codmputos
ANEJO J

Existe un borrador para aprobacién del “Plan de Seguridad,
Contingencia 2012” donde establece las medidas de control
ANEJO E

CUMPLIMENTADO

CUMPLIMENTADO

CUMPLIMENTADO

PARCIALMENTE
CUMPLIMENTADO

{(Véase instrucciones al final del modelo)







Estado Libre Asociado de Puerto Rico
OFICINA DEL CONTRALOR

San Juan, Puerto Rico

PLAN DE ACCION CORRECTIVA

Informe de Auditorfa o

especial:

Fecha del informe:

T1-12-09 Numero de unidad:

31 de agosto de 2012

2181

Entidad auditada:

Comnision para la seguridad en el Trénsito

Anejo
Pagina 8 de 12

Perlodo auditado: 9 de septiembre de 2009 al

30 de abril de 2010

m.

1.

Se prepare un diagrama esquematico de la red y se
documente la configuracién de los servidores y de la
red de comunicaciones. [Hallazgo 6-b.]

Se mantenga un registro de los respaldos preparados
y de los entregados a la Compafila B que permita
controlar y proteger los mismos. [Hallazgo 7-a.1) y

2

Se envié mensualmente las cintas de los respaldos a
la boveda externa. [Hallazgo 7-a.3) y b.1)]

Se obtenga una llave de acceso a la béveda externa
donde se guardan las cintas de los respaldos.
[Hallazgo 7-b.2)]

Recomendacion 5 -Formalizar un acuerdo escrito con un centro
alterno que acepte la utilizacién de sus equipos en caso de
desastres o emergencias en la comisién, y que no esté expuesto a
los mismo riesgos que el lugar donde se encuentra el cuarto de
servidores. El centro alterno podria ser en un lugar como el parque
Educativo para la Seguridad en el transito en Arecibo o una de las
agencias que forman parte de la Comisién y que no se encuenire en

Existe un borrador “Informe de Configuracién Sistemas de
Informética” donde se detalla el diagrama esquemdético de la red y se
documenta la configuracion de los servidores y de la red de
comunicaciones.

Existe el formulario nim. CST-AD-10 para el registro de los
resguardos ANEJO KK

Este envi6 de cintas de respaldos se estd realizando mensualmente
segin el conirato de acarreo de data electrénica con la compafifa
“International Safe” ANEJO L

Actualmente existe la llave que da acceso a la boveda externa donde
se guardan las cintas de los respaldos, la cual estd bajo la custodia de
la Directora de Administracion. ANEJO N

Estamos en el proceso de identificar las agencias que nos puedan
servir como centro alterrio y acepten la utilizacién de nuestros equipos
en caso de desastres o emergencias, para formalizar un acuerdo escrito
entre ambas agencias.

el Centro Gubernamental de minillas. [Hallazgo 4-c.]

PARCIALMENTE
CUMPLIMENTADO

CUMPLIMENTADO

CUMPLIMENTADO

CUMPLIMENTADO

NO CUMPLIMENTADO

(Véase instrucciones al final del modelo)
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2181 Entidad auditada:

Comision para la seguridad en el Tréansito

Anejo
Pégina 9 de 12

Perfodo auditado: 9 de septiembre de 2009

al 30 de abril de 2010

Recomendacion 6 -Ejercer una supervision eficaz sobre la persona
encargada de la propiedad para asegurarse de que:

a. Cumpla con la Ley Num. 230 del 23 de 1974, Ley de
Contabilidad del Gobierno de Puerto Rico, segiin
Enmendada y con el reglamento Num. 11, normas

bésicas para el Control y la Contabilidad de los

Activos fijos, aprobado el 29 dé diciembre de 2005
por el Secretario de hacienda, relacionado con la
custodia y el control de l1a propiedad. [Hallazgo 8-a.]

b. Se puarde la documentacién de toda compra o
adquisicién de equipos computadorizados, se
mantenga un registro de estos equipos y se corrijan
las situaciones mencionadas. [Hallazgo 8-a. y b.]

c. Mantenga un registro de los programas adquiridos

por la comisién, que contenga, entre otros datos, el
nimero de la licencia y el costo de los programas
instalados en las computadoras y en la red. Esto, con
el fin de mantener un inventario de los mismos y
detectar la instalacion de programas no autorizados.
[Hallazgo 8-c]

Se designo un empleado que tendrd a su cargo las tareas a cargo de la
propiedad a tiempo completo, el cual fue adiestrado en la utilizacién
del programa “FASGOV?”, el cual provee llevar un inventario
completo que identifica el niim. de propiedad, fecha de adquisicion,
descripcion del equipo, custodio, localizacion, costo y condiciones del
equipo, se ésta actualizando la informacidn al programa.

. ANEJO O

Actualmente todos los equipos que se adquieren estén registrados en
el programa “FASGOV”
ANEJOP

Se mantiene un registro del inventario de los programas segiin reporte
que lo provee el sistema de “Spiceworles”, se estard trabajando para
obtener los costos de los programas instalados en las computadoras y

en la red.

ANEJO M

' CUMPLIMENTADO

CUMPLIMENTADO

CUMPLIMENTADO

PARCIALMENTE

(Véase instrucciones al final del modelo)







