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Por este medio certificamos que la CST ha iniciado los procesos necesarios para implantar las recomendaciones

requeridas para atender los siguientes hallazgos:

e Actualmente se esta trabajando con el anélisis de las paginas electrénicas requeridas por el personal seglin sus
funciones para ser revisada por la Directora Auxiliar de Operacionesy luego ser implementadas en el ISA Server.

e Actualmente se esta trabajando con el analisis de los correos electrénicos externos requeridos por el personal
seguln sus funciones para ser revisado por la Directora Auxiliar de Operaciones y luego ser implementadas en el
ISA Server y el Exchange Server segtin requerido.

o Se restringid el horario y dias de acceso de cada usuario segin las funciones de cada empleado.

s Se configurd la opcidn de desconectar autométicamente las cuentas de acceso de aguellos usuarios gue realicen

tres intentos sin éxito para acceder los recursos de la red:

Policy. Setting
5 mmutes

Ei]-@. Computer Configuration
Saftware Settings §
(1 Windows Settings- }
L-{_'.":j] Seripts {StartupfShutdown) j
E—@ Securlty Settings ;
E—@ Account Policles i

1

d Poll i

[ & e
1 it i £
Eig Kerberos Policy i
i

b

.Reset account Iockout counter after 5 m!nutes

EH~sH Local Polides

!?" Event Log

E-{38 Restricted Groups
B8 System Services
-8 Registry

l-- 8 File System
E‘T Wireless Netwark (IEEE 802,11) Pu
B {51 Public Key Pdlicies ;
l—{:! Software Restriction Polides |
I—'@, 1P Security Pofides on Active D;rect
B-{F] Administrative Templates -
1 11483 User Configuration .
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Se establecié un minimo de ocho caracteres para la utilizacién de las contrasefias:

Default Dumam Policy [est-de-01.cst.gov.pr] Policy i

RBlEnforce password history 24 passwords remembered

B33 Software Settings | B8 Maximum password age 42 days

E-{23 Windows Settings % E‘J:)Mmmum password age 1 days

Stripts (Startup/Shutdown) i’ o
B-&F 5" Seaurity Settings @]Passwmd must meet” comp)exx‘ty requxrements Enabled

sccount Polldes 1 =
i [E=]stare passwords using reversible encryption  Disabled
"@5&55\’\’0}'&?0&)’1 f [ store passwo g re encryptiol
3]

i
-@. Computer Configuration l
i

;;—_g A:counti;\:l’out Policy
+ Kerberos Policy

—g Local Policies ,‘
-&5) Eventlop p
Restricted Groups

@@ System Services

y I- 2 Registry

f I—- File System

B—T Wireless Network (IEEE B02.11) Pog
EB- - Public Key Polices

EJ—- Software Restriction Policies
58, 1P Securly Policies on Active Direct!
E-E] administrative Templates

| 3457 User Configuration

m-mw-v—mm

yieivs
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Se activaron las opciones correspondientes en la pantalla de politicas de auditoria (Audit Policies) de manera

que se pueda mantener un rastro de las actividades realizadas en los servidores de la Comisién:

{5 B—- Wmdows Sethnas >

';é ’—(—j} Seripts (StartupfShutdown) 58 Audit account logon events Success, Fallure
B &3 Security Settings : @]Aud’t account management Success, Fallure
I E}-@ Accourt Policies : i

i Failure

i ; r—@ Password Policy 1 A —

4 i Account Lockout Policy

i i Bo Aud’t ob ect access

§ { Kerberos Policy E] }

@Aud't palicy change - Sutcess, Fallure
! Auds‘t privilege use ot Defined
Audl‘t process tracking Not Defined
4 BFaudit system events Success, Fallure

E} ocal Poﬁctes

H-£5 Securlty Optmns
fr— g% Event Log
l—@ Restricted Groups
' System Services
B £ Registry
I@ File System
El—‘i’ Wireless Network (JEEE 802,11
l—. (-1 public Key Polides
EJ- Software Restriction Polides
EB-'@, 1P Securlty Policies on Active Dir
E-71 Administrative Templates
1-¢5] User Configuration

e T e IS T G T BT T

JR—

30/08/2012



sdip;.nefz

Software Development International

« Las llaves de las puertas de los servidores actualmente estan localizadas en lugar seguro. Las puertas delanteras
de los gabinetes de servidores actualmente estan cerradas. Actualmente se esta trabajando con la reubicacion
de la cabrerfa que entra a los gabinetes de los servidores para poder cerrar correctamente las puertas de atras.

e Actualmente se esta trabajando con la elaboracién de un plan de accion referente a la reubicacion,
identificacién y proteccion del cableado que entra a los gabinetes de los servidores.

De surgir alguna duda relacionada a estos asuntos, por favor no dude en comunicarse con nosotros a su mejor

conveniencia.

enpy Monell
Administrador de Redes
Software Development international
kmonell@sdipr.net

30/08/2012






Asunlo: Areade Auditorie Interns, Cosmision para Ia
Seguridod en el Transito

Fecha de efectividad
28 de diciembre de 2807

«pNORMAS SOBRE EVALUACION DE RIESGOS”

‘Norma Nixz CST-N-08

Aprobadn por J('!Sé
Ejecnfive CSY

4 Delgado Opfi

INTRODUCCION

La Oficina del Contralor de Poerio Rico, i
estableciznientd volantario del Programa de Prevencion-Antico
para maniener wa admimistracién piblica de excelencia y Promover el uso efective ¥
cficiepte de los recursos del gobierno en beneficio de 1a sociedad puertorrigquena. ia
Copsision para la Seguridad en el Transito, comprometida en colaborar con este esferzo, 2
pantir det 2006 decidi6 establecer €l Programa.

En la Caria Circotar OC-06-3 1, Ia Oficina del Contralor de Poerio Rico incluye el desglose
de los criterios goe serim cvalpados por elios en futuras Evaluaciones de Criterio gne
realicen. Enfre los puevos criterios, inchryen uno €3G - mmente dedicado a 2 evaluacidn
de este Prograima. )

14 evaipacion de £esgos ademss de gue prommeve 1a eficiencia operacional 2 {odos los
piveles:

wpartesancialdelagsﬁénesﬁaiégicadctodaenﬂéad
e secenﬁamlaidenﬁﬁmciényuataﬁﬁﬁnm de ésios, paraaﬁadirva}.aralas

acﬁvidad%delaanﬁdad . ‘
o respaldala ; 'dad,lamadidaylarecompensadalraudinﬁenm

BASE LEGAL

Esta norma tiene Como base legal ¥ reglamentaria una serie de disposiciones contenidas e
{os sigoientes documemntos:

e Ley Nom 33 del 25 de mayo de 1972, crea la Comisién para 1a Seguridad en el
Transito, segimn enmendada

o Ley Nam 12 de 24 do julio de 1985 - Ley de Etica Gubemamental del Estado
Libre Asociado de Poerto Rico, seghn enmendada

e Ley Nim. 84 del 18 de junio 4o 2002 — Ley para Establecer un Cédigo de Etica
para Coniratistas, Proveedores de Biepes y Servicios ¥ Splicitantes de Tncentivos

e Ley Nim. 426 de 7 de noviembre de 2000 — Ley pama la Proteccion de los

Derechos de los Empleados ¥ Funcioparios Piblicos Denmncianies, Querellantes 0
Testigos de Alegados Actos Constituivos de Corrupcidn

Reglamento Nom- 4827 de 20 de noviembre de 1992 — Reglamento de Efica
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Asunto: Ares de Anditoria Internd, Comision para fa
Seguridnd en el Transiio

Normoe Nam. CST-N-88

Fecha ds efectividad
28 de diciembre de 2007

Nosma derogado: K/A. Aprobado pors José A- Delgede Oréz, Dipes

Ejecutivo ST (Zz7

OL PROPOSITO

Establecer las normas con el propiisito de la identificacién ¥ analisis de los riesgos que
afeciaﬁanelbgmdelosobjaﬁvus,pmdsterminaroémodabensaramdidos

. APLICABILIDAD

Estas nommas aplicarén a todo el personal dela CST.

V. DETERMINACION

Al realizar oma evalnacion de riesgo 58 debe tomar el consideracion lo siguiente:
s Identificaci6n del riesgo
= Estimacion del riesgo
o Determinacion de los objetivos de conirol
o Deteccion del cambio

2 Idenfificacidn del riesgo

Se deben jdensificar Jos riesgos relevanies que enfrenta pn Organismo en Ia persecnsitn
de sos objeiivos, va sean de origen interno comb exferno. Esio mediante un Plan
Estratégico gue incluya &reas: ppemacionales, de reportes, cumplimpiento.

La identificacién del riesgo €S U@ Proceso temativo,.y generalmenis imegrado a la
estrategia ¥ plamificacion. En esie proceso £5 jemte "partir de cero”, gsio es, 0o
basarse en €l esquema de riesgos identificados en estndios anteriores. En adici6n, se
debe identificar los TieSgos parma determinar cvenios que afectaron el logro de los

objefivos (operacionales, financieros, cumplimiento) — €N relacién a Jos componenies
del control interno. Esto como:

= Tipo (NegaiivD, positivo)

o Origen (Intemo, externn)

s Relacion al objetive (Inherente, Residual)

e Perspectiva (Ocurrencia vlo pmbabilidad, impacto y/o efecto)

Sn desarrollo debe comprender 1a realizacién de un "mapeo” del riesgo, que incluya ia
especificacion de Jos dominios o puntos claves del organismo, la identificacion de los
objetives generales ¥ particulares, ¥ las amenazas Y TieSgOs que S© pueden tener que

Un domisio o punto clave del organismo, puede seT0

s mprocesoqueescﬁﬁoopamsusobmvivencia;
sna o varias actvidades gue sean responsables de 1a enirega de porciones
importantes de servicios ala ci ia; ,
» un 4rea que esi2 sujeta a Leyes, Decretos o Reglamentos de estricto




jmvestigaciones tecnolOgicas

Al deferminar estas actividades o procesos claves, foeriements ligados a los objetivos
del organisme, debe LENeTse en cucnia qﬂf:guedﬁﬂcxisﬁr algumos de Estos qoe 1o estan
fonmalmente expresados, lo cnal oo debe sex jmpedimento para S& consideracion. El
analisis se relaciona con 1a criticidad del proceso 0 activided y conl2 smportancia del

Existen pruchas fosntes de fesgos, tanio imtemas como externas. A fitnlo puramente
{lustrativo se ppeden mencionar, entre 1as exfernas

s desarrollos fecpoldgicos goe e caso ds mO adoptarse, provocaﬁaﬂ

obsolescencia orgalﬁzaciuna};

s cambios en las necesidades ¥ expeciativas del cindadznn/fosnania;

s mgdiﬁmciomsenlalegislaciénymrmaSmgulamﬁas que conduzcan 2
czmhiosfomsusanlaesttaiegiayp Prientns;

o alteraciones en el escenatit cconfmico que fmpacien en €l presupussio del
OrgADISIDD, sus foentes deﬁnanciamiaanSﬁpem'bi}idadds EXpRnSIOn.

Entre las internas, podemos Ciar:

e laestruchEd orgamizacional adoptada, dado 1a existencia de Hesgos inherentes

modelo ceniralizade COMO e oo ;
jncorporado, asi como los métodos para gn fostmccion

s lapmpianatmal

Una veZ jdentificados los riesgos & pivel del orpapismo, debera practicarse stiiar
proceso al nivel de programa ¥ actividad. Se considerard, en copsecuencia, T campo
s limitado, enfocado a los componentes de fas freas y objetivos claves identificadas
en ¢l andlisis global del organismo. Los pasos siguientes 2l diagnostico realizado soR
Jos de la estimacion del desgoyla Geterminacion de los objetivos de control.

Estimacién del riesgo

Se debe estimar 12 frecuencia con que 56 presentaran Tos 1iesgos jdentificados, asi cOImo
también se debe coantificar la probable pérdida gque ellos pueden ocasiopar.

Una vez identificados los 1ieSgos a1 pivel de organismo ¥ de progtama/acﬁvidad, debe

cn andlisis. Los métodos utilizados para defermuinat }a imporiancia relafiva
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Fecha de cfectividad
8 de diciembre de 2007

EnganexaLaqmﬂDSziaagusmyaconcreciénestégﬁmadammnds bifa
jrastifics i nsmayores.?orelcannaﬁﬁ,losqueseesﬁmadealtaﬁwmncia
debmmawarmefatemaamdﬁnEmeMSamamﬁseenmnmnmsnsquedsbeu
ser analizaidos cpidadosaments, apticando clevadas dosis debnen e jo y sentido cormiiL

Existen mmchos Tiesgos dificuliosos de coantificar, goe como méximo se prestan 2
calificaciones de " grande”, "moderado” O "pequefio”. PEr0 0O debe cedersea 12 difondida
fnclinacion de conocepinarios ripidamente COTDO nno medibles”. En mochos cases, Con T
esfaerzo razonable, puede conseguifse vHa medicion satisfactoria.

Esto 5o poede expresat matemAticamente enla amada Ecpacién 3e 1a Exposicion:

PE=FxV

en donde:

PE=PérdidaEspa'adaoExposicién, a;;pxesadaenpescsyenfunnaannal
B‘=Frecucncia,vam=pmbabls en gue ¢l nesgo S° concreie en el afib.
V=Pérdida&;ﬁmadapmamdacaso mquealﬁ&sgos&cnnmte, expresada en
pesos.

evaluar los riesgos mediznte el médo coalitative
(impacto) del evento. Para esio ptiliza Ia signieni® iabla:

Estado Libre ‘Asociado de Poerio Rico
Comisitn para la Seguridad en el Transite

: EVALUACI&NDEREESGOS
Afio XXX

(1) Describix EL objetivo que 5& persigue. Fj.: Que las &rdenes de compra S€ completen 2

Hempo.
(2) Clasificar el Objetivo: O = operacionah; F = De reporie (Financiero); C = Cumplinziento.
(3) Descibir el evento - (Queé ocurria que evitaria el logro del objetivo? Ej- Fl formmlano se

enfo.
abilidad); Mocho (alto) = 5; Poco (Medizno) = 3; Ninguna (Baio)
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Peterminacién de Jos gbjetives de control

Luego de identificar los Tiesgos, ¢l Director Ejecutivo de 1a CST debe determinar 105
queﬁvas especificos de conirol y, co ;elacién a ellos, establecer ios pmcedimianms de
Control més convenienies, 0 sea, establecer 1 plan de accion.

Una vez {oe 1a Direccion Superior y 1as Gerencizs han jdentificado ¥ estimado el nivel de
fiesgo, deben adoptarse 128 medadas pasd enfrenfario de la manerd mas eficaz ¥
econbmica posible.

Se deberdn establecer los objetivos especificos de control del organismn, qUS estaran
adecnadsmenic articelados con SuS propios objetivos globales ¥ sectoriales.

En fomcién de los objetivos de comtrol determinados, s& seleccionaran 1as medidas ©
sahagumquuewesﬁmznmésafecﬁvasﬂmmnrwsm,pmmhﬁnﬂmhmsidén

Deteccién del cambio

Todo orgamismo debe dispomer de procedimienins capaces 48 captar & informar
pportumamenis los cambios registrados O jmminentes en el ambienie intemo ¥ exierno,
goe pusdan conspirar conira 1a posibilidad de alcanzar sus objetivos el 1as condiciones
deseadas.

Una etapa fimdamental del proces® de Evalpacion del Riesgo &8 1a identificacion de los
cambios en las condiciones del medio ambienie et e ¢l organismo desarrolla sz accion.
Un sistema de control puede dejar de ser efectivo al carmbiar Ias condiciones ex ias cuales

opera.

A este procese de identificar cambios efectivos o potenciales cont vistas a adoptar 1as
decisiones oporfunas, S8 jo denomina gestion de cambio, Reguiere v sistema de
ipformacién aplo pam captar, procesar ¥ transmitir informacion relativa a los hechos,
eventos, actividades ¥ condiciones que orignan carnbios ante los cuales el organisino
debe reaccionar.

Tavolucra 12 ;dentificacion de 1os cambios y €l anslisis de las oportumidades ¥ 1iesgos
asociados. Esto €5, jdentificar cansas potencialw gne faciliten © impidan alcanzar los
pbjetivos, calcular 12 probabilidad de su ocuITencia, gvaloar sus- probables efectos, ¥
considerar el grado en e ¢l riesgo prede ser conirolado o 12 oportupidad aprovechada.




“NORMAS SOBRE EVALUACION DE RIESGOS”

Asumio: Areade Anditorss Interns, Comision pard In Norms Nim CST-N-08
Seguridad en el Trénsito

Fecha de efedivided Nosma derogado: FIA Aprobado port José A Delgado Oxtiz, Director
28 de diciembre de 2007 Hjecusivo CST ’

4 titnlo de ejemplo s& sefinlan algimas condiciones que deben merecer pairticnlar atenci6n

s Cambios en el coniexto externo: legistacion, reglamentos, ‘programas de ajosie,

Reorganizaciones: generalmenis signifi

3 i no son racionabmers practicadas, alieraciones en
fundun&syanelnive‘ldemarvisi&n. .

o Creacion del cistema de informacion o S8 reorganizacion: puede Hegar 2 generat
on perodo de exceso 0 defecto en 1a informacion producida, ocasionando en
ambos casos 12 probabilidad de decisiones incorrecias.

El proceso de gestion de cambio es critico para el Sisterna de Comirol Interno ¥ 0O debe
ser obviado en ninguma i i

VL INSTRUCCIONES A SER OBSERVADAS

Sera responsabilidad de cada Director de Area, fnformar a todo el personal 3e 1as “Mormas
sobre Evaluacién de Riesgos, CST-N-08". De igual IBADETa, cada SOpervisor deberd
proveer copia de esta Norma a todo empieado bajo sa sppervision.

VIL PEROGACION

No aplica.

Vi VIGENCIA

1.as disposiciones promulgadas ent esta Nomna comenzaTan a Tegil jnmediataments despues
de su aprobacion y derogan cualguier nOTUA o disposicion en condlicto con 1as FoiSmAs.

98 de diciembre de 2007
FECHA
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Asunto: Areade Taformafics, Comision pera la Segrridad
en el Trinsito

Norma derogador /A

Segoridad en ¢l Tramsito (CST), con el proposito de lograr acceso 2
redes, servicios clecironicos internos Y 2 1a rede Internef, resplta Necesario
condiciones ue vighilicen dichos objetives.

Como compiemento de dichas nommas, S& ba implantado el documento para 12 divnlgacion y
aceptacion de 1a “Politica Sobre el Uso de Tniemet ¥ Correo Electronico”, codificado baja &l
imezo CST-POL-02, coya aceptacion y firma, pot parte del psuatio, constitpird un requisito
indispensable par2 1a concesion de privilegios de psnatio en el sistema Dicho documento &
implantard comopartedelapoﬁﬁmaquipmmnlgaday ce incluirh en 12 creacion de cada
coenta Dneva

Agl mismD, Jos expedientes de cada nsuario en el slstemaseran actualizados y se 1€ adjnntard,
una copia de la =pplitica CST _pOL-02", debidaments recibida y aceptada pot dicho usuario.

APLICABILIDAD

disposiciones contepidas en esi2 Norma sesan (e &P icacion a todo fancionario 0
empleado de 12 CST. ElL(8) Ofcial Principal 82 Toformatica serd responsable de ernitir v qUE
sz aproebe tnda norma O poﬁﬁcanecwaﬁa para d'buenfuncionznﬁanm del sistema y estas
serén de aplicabilidad general.

j11% DISPOSICIONES GENERALES

Sera requisito pam ptilizar vBa compuiadora deniro del sistema ¥ acceder 1os servicios
asociados, el entender ¥ acepiar las signientes normas ¥ condiciones:

A Titularidady Derechos

1. Toda compuiadora, equipo, 108 sérvicios asociados, {apip internos COmMO
extemnos, el sisiema de correspondencia elecizomica (e-mail’), 1a Intranet, el
scceso a la Internet ¥ 1os docummendos ¥ programas que existen en Ja misma,

son propiedad de la CST y solo podrén utilizarse pama propbsitos lcitos,
prudentes, responsables Y dentro de las fmciones © poderes de esta.

surja, se cree o modifigue madianieelusodsunadelasw

CST, serd propiedad de esta, avngoe 12 informacion, dato. obra literaria o de
arte, escrito, docnmento, Programa, accibn, privi egio, pafenie, derecho de
anfor o cualguier ofF0 derecho haya surgido m jante el esfuerzo personal del
ysBario.







«NORMAS SOBRE EL USODE SISTEMAS ELECTRONICOS”

Asugio; Areade Tnformatice, Comision pard Iz Seguridad
en el Transito :

Fecha de clectividad
28 de diciembre de 2007

3. Para evifar poner e peligro Ia confidencialidad de 1a cién de 1a CST,
s probibe el € to fuera de estas, de docomendos glectrOnicos 0 mensajes por
medio del &-mail”que contengad jnformacitn confidencial

4. Seprohibeel exvio o recibo de mensajes de coneo electronico o e cualquier
ﬁpoenﬁec:!persunaldelaCST con ofras personas gue napcrte:nezcznala
CST, en los cuales 52 divolgoen, comenien O expresen hechos, opiniones 0

coalquier tipo de jnformacion relacionada 2 situaciones, confroversias,
problemas, malentendidos, fimcionarmiento, polticas, personas O cualquier
oira sitnacion o asunio interno de la CST, gee puedan poner e eptredicho 1a
rep:ﬁaciénoimagcndelamisma, mquahwfarmdén divulgadanoscade
paturaleza confidencial.

5. Se prohibe modificar 108 privilegios de acceso a las redes intemmas O exfernas
para obiener aceeso no autorizado a dichos TECHISOS.

6. Se prohibe codificar, asiguarwntraseﬁasomdiﬁm dealgunamznerala
informacion, mensajes de comeo electronico © archivos propiedad de la CST
55t deimpeditqusalguienpnadaleaﬂos, entenderios O

i dalDirectorEjecaﬁVodela
sica  En el caso de qus POt

guna
ieerla, ta CST estaran facuoltados pard decodib
condicitn original, ¥ e} nsuazio serd responsable de provest todos los dafos’

para lograr acceso 2 Ia informacion 0 archivo electronico-

7. Se probibe la modificacién de los parameitos © confignracion de las
compntadoras de la CST paa darle la capacidad de recibir llamadas
tele*fonicas O coalquier ofro Hpo de acceso 0 copexion remofa que permita

insunccionesnomﬁorizadas alareddela CST.

g. Se prohibe el uso de discos magpéticos 0 cualquier oo medio de almacenaje
de informacion, sin qoe haya sido verificado o certificado como libre de virus.
para ello se debe segnir el procedimiento de seguridad previamenie

establecido.

9., Todos los archivos que se creen en las computadoras deben guardarse enl el
directorio asignado a cada vsuario con el proposito de que puedan protegerse
mediante Jos mecamsmos de resguardo (“backsp”) existentes.
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Asunfal Arende Informatics, Comision
en el Transtio

Fecha d= cfectividad
28 de diciembre d2 2007

Aprobado port Jost A Delgado Oz
Ejecutivo CST l/ :/

indebido o xdolaciénvotunmﬂa o jnvoluniard
uso de las computadoras ¢ redes de 1a CST.

5. Se entendera que todo empleadd © funciopario gue acepie la wtilizacion del
Sistemna electronico, acepta como phligacion el comocet ¥ segnir todas
politicas o instrucciones de 1a CST en cuanto a las medidas de seguridad del

pso del equipo de computadoras y de 1as redes disponibles, pamcularmente ias

pormas adoptadas para 1a piilizacion del Tnfernet.

6. Se entenderd que todo empleado 0 fimciopario que acepie 1a utilizacion del
cisterna  electromico, ha recibide ¥ erfendido las NOTOAS divalgadas
relaciopadas con toda 1z informacion relacionada al oSO de dicho sistema.

Ademas, de haber dnda en coznto a alguna NOLMA O condlicion se COmpIomete

a consultar la misma con el (a) Oficial Principal de Informatica, amorizada

(o) en esta Norma 0 €1 las “Politica CST-POL-02".

v. INSTRUCCIONES ASER OBSERVADAS

Qe responsabilidad de cada Director de Arca, imformar a todo ¢l personal sobre 12 “poiftica
CST-POL-0Z"7. De igoal manera, cada sopervisar dcherd proveer copia de esta Norma y de
dicha politica a tod0 empleado bajo s1 sopervision.

DEROGACION

VIGENCIA

1 as disposiciones prommigadas ent esta Nooma comenzaran a TegiE mmedigtamente despnés de
sn aprobacion y derogan cualguier Domma 0 disposicion en confiicto con las mismas.

22 de diciembre de 2007
FECHA







COMISION PARA LA

SEGURIDAD EN EL TRANSITO
GOBIERND DEPUERIO RICO

5 de octubre de 2011

TODO EL PERSONAL

Darnie Mufioz Marrero
Director Aux. de Administracion

SOLICITUD DE SERVICIOS INFORMATICA

Ly A T s A A

Con el propésito de-mantener un conirol adecuado de las solicitudes de servicio de
problemas de los sistemas de informatica, solicitamos que todo problema a
reportarse sea canalizado a la Sra. Mercedes Cordero Rosado, mediante e-mail o por
escrito con copia a mi persona.

Esta es con el propésito de agilizar dichas solicitudes con la compafifa gue nos
ofrece servicios para brindar y establecer un control detoda solicitud.

De igual forma los exhorto a utilizar de forma adecuada y responsable nuesiro
sistema de computadoras.

Agradezco su acostumbrada cooperacion.

/mcr

Tel (787)721-4142 Fax (787) 727-0486 Centro Gubemamental Minillas Oficina 501 Edificio Sur

www.comisionparalaseguridadeneltransitc.com Apartado 41289 Estecién Minillas Santurce, Puerto Rico 00240
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A: support@sdiprnet # Control

FORMULARIO SOLICITUD DE SERVICIOS INFORMATICOS

Extension:

{Especifigue si ocurrit algin evento o situacién gue 1o provecd)

Centro Gubernamental Minillas Oficina 501 Edificio Sur

=
tgj‘;%‘;?‘é\ Tel (787)721-4142 Fax (787) 727-0486
ERIES s ww.comisionparaleseguridadensltransito.com Apartado 41289 Estacisn Minillas Santurce, Puerto Rico 00840
e ) hagEmoss
=i e
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GOBIERNC DE PUERTO RICO




_Miercedes Cordero

From:
Sent:
To:

Cc:
Subject:
Atiachments:

Buenas tardes:

Mercedes Cordero

Friday, October 07, 2011 3:16 PM

Abelardo Achecar; Daisy Arce; Digna Collazo; Elena Diaz; Elika Rivera Perez; Angel A.
Marrero Torres; Angel L. Diaz Marrerc; Felicita Chinea; Francisca LI6piz; Gisela Lorenzo;
Ingrid Bofill Morales; Jannette Rodriguez Reyes; Juan R. Lopez; Kathy De Jesus; Luis M.
Rosado Rosado; Luz E. Carrasquillo Valentin; Luz Marrero Rivera; Lydia Carrasquillo;
Maria de L. Oliverc; Maria L. Malavé; Maria Rivera; Marilu Diaz, Melvies A. Rodriguez;
Milagros Santiago; Omayra Garcia; Ramon Castrillon; Tony Velazquez; Vanessa Resto;
Vivian Pedraza; William Velazquez Hiraldo; Wilnerie Rivera Ortiz; Yomary Vergara
Zoriemy Rivera Hernandez

SOLICTTUD DE SERVICIOS DE INFORMATICA

SOLICITUD SERV DE INFORMATICA .pdf

Adjunto memorando relacionado a solicitud de servicios de informatica.

Gracias,

Mercedes

ot
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Seguridad en el Transito .
Fecha de efectividad Procefimiento derogador WA Aprobado por: St José A Delg &, Dirfgfor
28 d= dicicmbre d= 2007 Ejecutive CST

L  INTRODUCCIGN: 4 /

Como parie de puesira funcién primordial denfro dela Cuniisién para la Seguridad en el Trénsiio para
salvagnardar Ia informacién gne se encuenira en mmestros servidpres es gue se crea este procedimiento.

JL  BASELEGAL:

Las disposiciones gue 5 establecen en este procedimiento s¢ fundamentan en la Ley Nimero 33 del 25 de
mayo de 1972, segim enmendada, Prevencién de Accidenies de Trapsito, EL. Programa De Prevencion
Anii-Corrapeion de Ia Oficina del contralor de Poerio Rico del 8 de julio de 1988, 1a Ley Néamero 230, del
23 de julio de 1974, segfin enmendada, Ley de Contabilidad del Gobierno de Poerto Ricoy 1a Ley Nimero
170, del 12 de agosto de 1998, seghm enmendada, Ley de Procedimiento Administrativo Uniforme.

115 ALCANCE:

Es obligacitm de todos los empleados segnir las NOMmAs ¥ mecamismos gue agui s establecen. También
scra responsabilidad de ellos seguir las guias y los canales esizblecidos, para garantizar 12 corTeccion,
| legatidad, estiloy aprobaci6n de lo gue este procedimiento eXponga-

Iv. PROPOSITO:

Est;ableoar una guia eficaz a seguir para teper y manienet Plan de Emergencia para los Sistemas que S€

encueniran en DUESITOS servidores.

V. CAMBIOS:

Sera r&:punsabﬂldad del (de Iz) Oficial Principal de Informatica © Oficial Designado, coordinar los
cambios en los procedimientos. Los cambios, no pecesariamente implican gue haya que cambiar el
procedimiento total. Se someteran aparte y seran incheidos en el procedimiento como enmiendas.
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Y VL FORMULARIOS UTILIZADOS:
| 1. Formulario para la Prueba del Sistema de Resgpardo

VIL PROCEDIMIENTO:

A. Pasos para hacer resgnardo ¥ recuperacion de los sistemas:

1. En cuimto a los resgnardos de los sistermas como minimo deberfn cumplir con o

signiente:

2 Sg hara procesos de resguardos diarios, incrementales para:

; Sistemna Financiero (MIP)

ii. Sisiema de Nomina

fii. Sistemas gne coIrcn en Jos servidores WINDOWS. '
b. Semamalmente se hara wm resguardo FULL de los sistemas mencionados en el
paso anferior.
c. Mensualmenie se bara uo resgpardo FULL a cini2 de los sistemas mencionado.en
el punto uno y 5€ enviara el mismo par Iz béveda que se encuenira en San

Patricio que se llama Frternational Safe Deposit.

d.  Se deben asegnral que el resguardo que ¢ hace contenga Ia informacion deseada.
Si por algnpa razon en el proceso sale un e1ro0r, 56 deben asegyrar que el mismo
no afects a la informacion gne se debe guardar.

e. Si por alguoa razon sale un error que no logre gpardar la informaci6n, se debe
corregir el mismo y volver a iniciar el proceso hasta que se haga el resgnardo
con éxito. |

£ Tienen gue nofificar a s supervisor de algnna stuacién que ocurra en el

resgpardo.
g Las cintas que se envian 2 Gan Patricio tienen que esiar detalladas en el Regisito

Resguardos Mensuales v Diaras de cinas que se envian 2l Tnterpational Safe

Deposit.
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2. Cada seis meses deben realizar upa prueba de Recuperat de ‘Cinta la informacion
guardada para asegurarnocs que el proceso est2 Fimcionando. Luego de que s© haga la
prucba debe llenar Iz Certificacion en donde detalla que fue lo que recuperd y oz
persona debe probar que funcione la recuperacion. Esia Certificacion debe ser guardada
en el Archivo de la Oficina de Sistemas do Toformacion. Adjunto se encuentra copia de la
Certificacion.

3. Para el mes de abril de cada afio la (el) Oficial Principal de Infopmatica se comunicara
con las signientes Agencia ylo compaiiias para el chequeo de los equipos necesarios pard

cuando OCUTTA Una EmErgencia:
a) Edificios Pablicos — pam que cotejen y bagan pmebas con la planta de
gmergencia '
b) Technical Maintenance — para gue cofejen el UPS v los aires del Ceniro de
Computos.
¢) Se debe verificar si estan actives los confrato de mantepimiento para la red de
COInmcAciones ‘

d) Se debe verificar si estén activos contrato de mantenimiento para los servidores.

B. Plan de emergencia para cuando hay Huracan o cualquier ofra sifuacién que

pueda ser avisada con tiempo de antelacion.

La persona que activa el Plan de Emergencia en la Agencia, lnego que el Gobernador de Puerto
Rico declara una emergencia, €8 ¢l Director Ejecutivo de la Comisién para la Seguridad en el
Transito.

Hay diferentes t1pos de emergencias. Upas queé son de imprevisto, fales como fuego, terremoto,

terrorismo, cicétera. Para este #ipo de emergencias, actualments 1o fimico que tenemos SOR los
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resgnardos que hacemos de los sistemas, diarizments, semanalmenie y m nte. Los cuales
son enviados a frera dela Agencia, para gue sean guardados ¥ asegurados.

Fecha de efectividad Procedimiento derogado: N/A
28 de diciembre de2007. '

Hay otros tipos de emergencias gue nos avisan con algfn tiempo de amtelacitn, tales como los

huracanes. Para este tipo de sitnacion realizaremos el siguiente proceso:

]. Cuando avisan gue viene uma emergencia y que hay que érotegar los equipos, 108
admimistredores de los sistemas sacardn a todos los wsnarios de los mismos. El (2}
Oficial Principal de Informatica verificara los contratos de los equipos par2 ASEpNTAInos
que todo estd en orden y aclarar que esta en contrato y gque no.

7 Del Sistema Financiero (MIP) y ¢l Sistema de Nérina se hara mn backop tipe “export .

' Este tipo de resguardo lo que hace es gnardar los datos de las aplicaciones. Si bay

suficiente Hiempo se bard m resguardo de Ia base de datos, esio se establece de estz

manera, debido a que este filfimo resguardo tarda mas de tres (3) horas en completarse ¥

no siempre hay tanto tiempo para gjecutarlo. En los sistemas de Windows se hara un.

resguardo diferencial. Este tipo de resgnardo guarda Jos cambios gue han ocurnido desde

el filtimo backup realizado. Ademés, en los resguardos que s¢ envian al Internacional

Safe Deposit bay resgnardo que contiene 1a base de datos y fll de cada sistema, por lo
que se puede rem;perar labase de datos de los ya realizados.

3. Luego de que se bagan los resguardos se envian a boveda para asegurar los datos.

4. Se procede a asegurar Jos equipos. Se apagan todos los equipos ¥ si €5 factible se
desconectan los mismos, Se aseguran qué no estén cerca de las ventanas. Se cubren COR

toldos plasticos.

5. Los directores de planificacion ¥ de administracion cofejaran la lista de las persomas 2

comtactar.
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6.

10.

11.

12.

Despﬁés de la emergencia y Inego de que se haya det Ado que/el edificio es seguro
para entrar al miSMO, los directores de planificacion, admimistracion v 1a Oficial Prineipal
de Enformética entran 2l edificio para verificar y evaluar los dafios si algnno al centro. Se
verifica los equipos signiendo Iz hoja de eotejo, ¥ s€ afiadich si se encuenira algin dafio

- en el centio.

Se verifice si hay energiz eléctrica, si no hay se llama 2 Edificios Pablicos para que
resnelvan la situacion.

Si hay encrgiz eléctrica, se verifica si se puede encender los sistemas, si no hay entonces
e verfica si la planta de emergencia esta activa 0 ¢ puede activar. También se

verificari el estains de los equipos de comunicaciones.
Qe verifican que suban y 58 corrige cualguier problema, si hay alguno.

Si encoptramos  problemas con el equipo, el () Oficial Principal de Informatica pons

una Tlamada de servicio ala Compaiiia que tiene comirato de mantenimienio.

Sj encontramos problemas con el equipo del Sistema de Recursos Humanos y Nomina o
Jos servidores de Windows, © cualquier otro sisterna se verificara .;;i tienen garantia, si lo
tienen se llama al suplidor del contrato, si no se hace una Orden de servicio para que nos
arreglen el equipo, segin el procedimiento de Compra de Servicios cuando hay

emergencias.

Como prioridad se tratara de subir primero el Sistema de Nomina, luego el sistema de
Finanzas antes que el Sistema de Correo Electrémico de la Agencia o la prioridad que
determine el Director Ejemﬁvo de la Cormisi6én para la Segnridad en el Trapsito.
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C. Pasos a seguir lnego gue pasa Ia emersencia. / ﬂ

Todo aguel personal asignado para responder luego de 1z emergencia debera presemiarse a Iz
Agencia, tan propto las condiciones del tiempo lo permitan o la emergencia baya sido conirolada.
El personal de Sistemas de Informacion encargado, revisar la Hoja de Cotejo del Area de
Tecnologias de [uformacion e Ira evaluando los equipos o sistemas por paso. Esta HOIA de
COTEIO se conservara en Ia Oficina del (l2) Oficial Principal de Informatica. Esta Hoja de
Cotejo no se somete con este procedimiento porque la misma pucde cambiar tEn pronio 5&
adquiera rm equipo mevo. Porlo que &8 responsabilided del (ta) Oficial Principal de Informatica
smantener la misma al dia. Esta hoja de cotejo contendré los equipos que bay que revisar, €l
estatus del mismo, la sinacion encontrada, si alguna, v el teléfono 2 contactar si el equipo estien
garatia. |

D. Sistemas que se levantaran Inego de una cmergencia para comenzar a restablecer las

operaciones de la Agencia.

Los sistemas esenciales que se van 2 activar Inego de una emergencia son los siguientes:

1. Domain Controllers, — sistemas necesarios para qué 5% puedan coneciar a Jos demas

9 Sistema de Nomina — Este sistemz es el que procesa’y pagd Ia nomina de los empleados
de la Agencia. '

3. Sistema Financiero (MIP) — Este es ol sistema gue contiene toda lz contzbilidad de la
Agencia. Porel mismo se bace las certificaciones, se paga a los contratitas, etcétera.

4. Sistema FASGO —Este &5 el sistermna que trabaja con los activos de la agencia.

5J|

Sistema de Correo Elecironico - Este sisterna es el que corre el correo electronico de la
Agencia. Este sisterna es el Glfimo gue se levantara Inego de que estén arriba los autes

mencionados.
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Estado Libre Asociado de Puerto Rico
COMISION PARA LA SEGURIDAD EN EL TRANSITO
Oficina Director Ejecutivo

Afo Fiscal 2006-2007
22 de junio de 2007

Memorando Circular
CST-07-05

POLITI SOBRE EL USO DE SISTEMAS DE INFORMACION, DE LA INTERNET Y
CORREQS ELECTRONICOS

. Con el propdsito de cumplir con las recomendaciones de los informes de auditoria de
la Oficina del Contralor de Puerto Rico, la Oficial Principal de Informatica y la Auditora
Interna de la CST estaran estableciendo los controles necesarios para garantizar el uso
eficiente del acceso al Internet y al correo electrénico de los sistemas Tecnoldgicos de
Informacion '

A tales efectos, la oficial Principal de Informatica d la CST, Sra. Rosa Marcano,
confecciond la Politica sobre el Uso de Sistemas de Informacién, de la Internet y
Cofres Electronicos que se acompaiia en este Memorando bajo la Codificacion CST-
POL-02. :

Este Memorando Circular deroga el cormunicado por e-mail enviado el 70 de junio de
7005 y la Politica sobre el Uso de Sistema de Informacion, de la Internet y Correo
Electronicos del 16 de junio de 2005.

Ser4 responsabilidad de cada supervisor hacer cumplir la politica con respecto al uso
adecuado de estos sistemas computarizados. ~ Cualquier empleado que viole las
disposiciones relacionados. con los mismos, podra ser sancionado conforme a las
penalidades establecidas en el “Manual de Normas de Conducia Yy Medidas
Disciplinarias”de la C5T.

Cuento con su acostumbrada cooperacion para rmejorar la fiscalizacién y uso de los
fondos publicos.
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de 2005 y Palitica sobre el use de
Sistermnas de Informacion, de la
Internet y Correos Electronicos
del 16 de junio de 2005.

Normas Generales Aplicables al Uso de Sistemas de Informacién

Esta polftica define el uso aceptable de los Sistemas de informacion de la Comision para la
Seguridad en el Transito. De esta manera protegemos al usuario y al Gobierno del Estado Libre
Asociado de Puerto Rico de posibles situaciones que pongan en peligro los sistemas y la
informacion gque contienen.

Fstas politicas' estan basadas en informacién suministrada por la Oficina de Gerencia y
presupuesto especificamente de Tecnologias de Informacion Gubernamental. Conforme a esto,
es necesario establecer las politicas necesarias para garantizar el uso adecuado de los sistemas
de informacion. : :

Todos los empleados deberan firmar esta politica sin excepciones comprometiéndose a cumplir
con las mismas. El incumplimiento de estas politicas podria conllevar multas y sanciones
severas. .

Se prohibe la instalacion de programas no autorizados por la OGP o la CST aunque sean libres
de costo. La informacion desarrollada, trasmitida o almacenada es propiedad de la CST y del
Estado Libre Asociado de Puerto Rico. La informacién brindada sin la autorizacién esta
totalmente prohibida, asi como también es responsabilidad del empleado salvaguardar la
confidencialidad de los datos.

Se prohibe ademas el compartir claves de acceso a los diferentes sistemas. El acceso una
cuenta ajena sin autorizacién esta totalmente prohibido, por lo que esta accién se castigara
conforme a la legislacion local y federal vigentes. Cada usuario sera individualmente
responsable por el manejo adecuado de los codigos no impedira que los sistemas o programas
en la computadora asignada para su uso sea auditada para garantizar que se poseen todas las
licencias requeridas.

Se prohibe el uso de material que discrimine por razén de género, raza, condicién social,
econdmica y fisica, origen nacional, ciudadania, ideas politicas, o cualquier otro criterio
prohibido por ley o por la Constitucion.

Los recursos informaticos de la CST no se usaran para proposito alguno que sea ilicito o
contrario a las normas, reglamentos y politicas establecidas por ley.

Normas Generales Aplicables al Uso de Internet

Los sisternas de comunicacion y acceso al Internet son propiedad de la CST y deberan ser
utilizados exclusivamente como herramienta de trabajo conforme a las normas que rigen el
comportamiento personal de la entidad y nunca con fines no oficiales o personales o con fines
de lucra.
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de 2005 y Polftica sobre ef uso de
Sistemas de Informacidn, de la
Internet y Correos Electronicos
del 16 de jurio de 2005.

Las operaciones realizadas a través del Internet no tienen expectativa de privacidad referente
al uso y accesos realizados; por lo cual la agencia tiene el derecho de intervenir vy auditar los
accesos realizados por los usuarios y a su contenido.

Normas Generales Aplicables al Uso de Correos Electrénicos

El sistema de correo electrénico es propiedad de la CST por lo que tiene la autoridad y el
derecho absoluto de intervenir, auditar e investigar para mantener un control adecuado del
mismo sin la previa autorizacion del usuario.

El correo electrénico podra utilizarse Gnicamente para propositos relativos a las funciones de la
Comision. Se prohibe el uso de asuntos no oficiales o actividades personales con fines de lucro.
No deberan utilizarse para uso personal; ni para transmitir, acceder o almacenar comunicados
que sean discriminatorios, ofensivos, profancs, obscenos o vayan en contra de las buenas
costumbres o de las leyes.

Se prohibe obtener acceso no autorizado a las cuentas de correo electrénico, a leer,
interceptar o revisar cualquier documento electronico sin el consentimiento del remitente y
del destinatario de la comunicacion. :

En adicion, se prohibe todo tipo de hostigamiento, discrimen o intimidacién. No se tolerara
mensajes o comentarios despectivo alguno sobre raza, edad, genero, estade civil, linaje,
lirmitacién fisica o mental, religién, ni de origen nacional o étnico, tampoco sobre atributos
fisicos o preferencias sexuales, credos politicos de un individuo p grupo de individuos.

Durante horas laborables, los usuarios no podran utilizar o acceder a cueptas de correo
electrénico distintas a las cuentas oficiales de la comision, a menos que estén autorizados por
escrito a tal uso.

Esta politica entrara en vigor una vez sea firmada por el Director Ejecutivo

,2.5'%/&;:/‘) s

7
/ JOSE A. DE{GADO ORTIZ ¢ FECHA
DIRE EJECUTIVO
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CUMPLIMIENTO DE LA POLITICA

Fl no cumplir con las politicas establecidas y relacionadas a los sistemas de informacién podria
contlevar sanciones y/o suspension del empleado.

Certifico que he leido y entendido este documento y reconozco que pasara a ser parte de mi
expediente de personal; por lo cual mediante mi firma me comprometo a cumplir con las
misinas.

Nombre del Empleado Posicion 6 Puesto

Firma det Empleado Fecha
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COMISION PARA LA SEGURIDAD EN EL TRANSITO

ENTREGA, RECIBO Y SALIDA DE “TAPES”
“BACKUP” SISTEMA DE INFORMATICA

Periodo del de al de de 20

Técnico Contratado Sistema de Informacién

Hago entrega de los siguientes “tapes” con la informacion suministrada a través de los
“backup”de los servidores.
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Informacién de los “tapes™

Entregado por: Firma:
Nombre del Consultor

Fecha:

Empleado de la Agencia

Certifico que recibi los “tapes”, enumerados en este documento, para ser enviados a la
béveda de la Compafifa International Safe Deposit & Courier Services Corp.

Recibido por: Firma:
Fecha:
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Servicio de Acarreo

Certifico que recibi los “tapes™ enumerados en este documento con el propdsito de
brindar el servicio de Acarreo contratado.

Recogido por: Firma:
International Safe Deposit

Fecha:

Avea de Documentos de la Agencia

Certifico que recibi copia de este documento.

Firma: Administradora de Documentos Fecha







@l INTERNATIONAL SAFE

Ave. Roosevelt 1344 - 7929877 CONT. WUM. 2012-000007

i PROYECTO: 12-04-03
CONTRATO - ACARREC DE DATA ELECTRONICA

3E UNA PARTE: INTERNATIONAL SAFE DEPOSIT & COURIER SERVICES CORPORATION, una corporacion organizada en conformidad
son las Leyes del Estado Libre Asociado de Puerio Rico, en adelanie denominada =ISD&CSC, y de OTRA PARTE:

COMISION PARA LA SEGURIDAD EN EL TRANSITO Espacio: C-23
) (En adefante denominado "CLIENTE)
Scuerdan lo siguienie:

1. TERMINOS Y CONDICIONES PARA ACARREO DE DATA ELECTRONICA

4. 1SD&CSC proveera sefvicio de acamreo duranie la vigencia de este contraio al CLIENTE, de articulos tales como: “iapes” de computadoras,
sartridges, discos compactos (CD), peliculas, negativos, estuches de almacenaje, maleias, envases y otros medios vy equipo para &l almacenaje
de daia electronica, magnética o fotografica, denominado de aqui en adelante en términos genéricos como DATA. La misma sera eniregada por
s CLIENTE a ISD&CSGC, o recogida por esta en envases adecuados para la fransportacion y mansjo de la DATA.

B. El CLIENTE tiene que haber suscrito con ISD&CSC un contrato de alquiler de espacio para el almacenaje de DATA.

C. E servicio de acareo se dard dentro de nuesiro ftinerario diario. Entregaremos en: _Centro Gubernamentzl Minillas, Ofic. 501, Edif..
Sur. vy luego de visitar todas las compafiias programadas, se regresa a la Boveda de ISD&CSC.

D. Ei CLENTE cedera a 1SD&CSC pna, de las dos tnices laves existentes, para poder fener acceso al espacio. Al momento de una
cancelacion del acarreo, 1ISD&CSC de'vo}veré la lave al GLIENTE. En caso de que el CLIENTE cancele también el alquiler del espacio, el
CLIENTE devolvera sullave a lSD&CSp.

E. Toda maleia, envase o pagueie entr‘egado a ISD&CSC para ser almacenado estara clara y conspicuamente rotulado para su identificacion y
manejo. En caso de que el CLIENTE np provea maletas para el manejo de su DATA, 1SD&CSC lo adguirira y facturara el cosio al CLIENTE, &l
cual accede a pagar al serle facturado.

F. ISD&CSC hara un inveniario mensual de todo Jo guardado en el espacio alguilade, y se le enviard al CLIENTE via correo elecironico a la
siguiente direccion: meordero@cst.gobiemo.or; midrach@cst.gebiemo.pr

2. CARGOS Y SERVICIOS '

A. Todos los cargos de acarreo estén calculados por recorridos completos (ida y vuelia) bajo #inerarios preestablecidos. El CLIENTE pagara
ISD&CSC $24.00 por cada visie de acarreo que se provea.

B. Servicios especiales fendran un costo exira. Esios servicios especiales son los gue el CLIENTE pide en dias laborables después de las 2:30
a.m., y o necestia para el mismp dia. Si el pago es por Orden de Compra, favor de afiadir varios servicios exiras para que los puedan cubrir.

C. El servicio de acarreo estara disponible durarite el (o los) dias que las paries acuerden que seré: _2do. viemnes de mes.

ISD&CSC proveera servicio de acareo en obos dias no acordados siempre y cuando el CLIENTE io solicite con suficiente fiempo de
antelacion, para que ISD&CSC pueda coordinar dicho servicio.

D. Los senvicios rendidos serdn pagados por el CLIENTE a ISD&CSC cada mes de servicio, al memenio de recibir la factura correspondiente,

la cual es pagadera a su presentacion.

3. TERMINO: La vigencia de este confrato sera por el término de 1 afio.

4. RETIRO Y ENTREGA DE DATA .

A. Cuando el CLIENTE o su representante auforizado requiera el recogido o enirega de la DATA, dara a ISD&CSC un fiempo razonable para
elio. No aseguramos una hora en especiiico. En la eventualidad de que ISD&CSC no pueda cumplir con las condiciones de este acuerdo por
razon de fuerza mayor, que puede incluir sin fimitacion alguna, actos de Dios, inundaciones, guerra, epidemias, enemigos piibficos, dictamenes
de corte, disposiciones de Iy, regulaciones u ordenanzas gubemamentales, huelgas, disturbios civiles, fallas en equipo, o cualquier ofra
condicion que esté mas alla del confrol de ISD&CSC, o por la pérdida o destruccion de la data por cualesguiera de las condiciones antes
sefialadas, ISD&GCSC no seré responsable por el incumplimiento y/o dafios sufridos.

B. FI CLIENTE se compromete a seguir el Plan de Contingencia establecido por ISD&CSC en caso de desasitres como ferremoios, huelgas,
inundaciones o huracan. El mismo esté publicado en nuestra pagina web: infernationel-safe.com.

C. ISDRCSC, a su sola discrecion, determinara la aceptacion de la DATA a almacenarse y podra rechazar cualquier DATA que en su opinién no
retina los reguisitos minimos de aceptacion que de fiempo en fismpo puedan ser implementados por ISD&CSC. ISD&CSC no sera responsable,
ni asume responsabilidad alguna, por la identificacion incorrecta de la DATA, su contenido o condicién. Al recibo y entrega de cualguier DATA,
ISD&CSC expedira un Cerfificado de Recibo describiendo el matefial recibido por el CLIENTE. El CLIENTE firmara dicho recibe haciendo
constar que tal DATA ha sido presentada en |a misma condicion en la cual fue enfregada a ISD&CSC. ISD&CSC entregara la DATA al personal
autorizado a recibir la misma por el CLIENTE. El CLIENTE examinara la DATA enfregada por 1SD&CSC al momento de su enbega para
determinar la condicion de la misma. El Ceriificado de Recibo sera evidencia de que fodo se ha recibido en orden y libera a ISD&CSC de
cualguier rectamacion que el CLIENTE pueda fener sobre esa enfrega.

5. Todos los términos y condiciones del “Confrato de Almacenaje de DATA Electrénica”, suscrito enfre ISD&CSC y el CLIENTE, se

incorporan y se hacen formar parte de este conirato.
] 25 do gophiesbrde mn/zgu
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. Manual Cont. de Ia Propiedad
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Nombre de 1a,Dependencia dé Inventario
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RECIBO POR PROPIEDAD EN USO

Recibo Nam.
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Aggel L. Diaz Marrero

From: Kenny Monell [kmonell@sdipr.nef]

Sent: Tuesday, September 11, 2012 8:21 PM

To: Angel L. Diaz Marrero; Jannette Rodriguez Reyes; Zoriemy Rivera Hernandez; Milagros
Santiago

Subject: SDI: Reporte de Inventario de Programas

Attachments: installed_Applications_2012-08-11.xls

Saludos Angel;

Adjunto Reporte de Inventario de Programas segun solicitados.

Gracias.

Atentamente,

Kenny Monell

Technical Support

Software Development International
District View Plaza, Suite 301

644 Fernandez Juncos Ave.

San Juan, P.R. 00907-3122
www.sdipr.net

kmonell@sdipr.net
Tel.787.919.7314

Fax 866.532.7786

Please consider the environment and do not print this e-mail unless you really
need to.

CONFIDENTIALITY NOTE:

This e-mail and any attachments are confidential and may be protected by legal
privilege. If you are not the intended recipient, be aware that any disclosure,
copying, distribution or use of this e-mail or any attachment is prohibited. If
you have received this e-mail in error, please notify us immediately by
returning it to the sender and delete this copy from your system. Thank you for
your cooperation.




CST: Installed Applications

Summary of all applications installed

567 Items.
Sep 11, 2012

Application Number of Number of Oldest Ver:Latest Version

2007 W-2:1
2008 W-2 il
2009 W-2:1
2010 W-2:2
2011 W-2:2
32 B HPC3
3Com Devil
3D Tropica 1
5300_540(1
5300_540(1
7-Zip 1
7500_760(2
A30 Comm 1
Accelerome 1
Acrcbat.coi 9
ActivClient 2
ADM files i 1
Adcbe Acrc 2
Adobe AIR 10
Adobe Dow 2
Adobe Flas 1
Adobe Flas 7
Adobe Flas 2
Adobe Flas 3
Adobe Flas 2
Adobe Rea 10
Adobe Rea: 5
Adobe Sho 1
Adobe® P2
Agere Syst 3
ALPS Toucl 1
AOL Toolbe 1
APC Power 1
Aplicacion 1
ASAP Utilit 1
ATI Cataly<1
ATI Display 3
AuthenTec 1
AuthenTec 1
Bing Bar 2
Bing Bar Pl 1
BioAPI Frar 1
BIOS Confi 1

1.0.100 1.0.100

1.0.0 1.0.0
1.0.0 1.0.0
1.0.0 1.0.0
1.0.0 1.0.0
2.1.4 6.1.2
1.0.0.0 1.0.6.0
1.0 1.0

1.00.0000 1.00.0000
1.00.0000 1.00.0000
9.20 9.20
1.00.0000 1.00.0000
1.1.0.6 1.1.0.6
2.00.10.332.00.10.33
0.0.0 1.7.258
6.01.000346.01.00034
1.0.10 1.0.10

4.0 5.0
1.0.8.49902.0.3.13070
2.0 2.0

9 9

10.0.32.1810.3.183.7
10.0.22.87 10.0.22.87
11.1.102.511.3.300.265
9.0.124.0 9.0.124.0
7.0.5 5.5.0

10.1.1 10.1.3
11.6.3.63311.6.3.633
3.00.000 3.00.000

5.2.69.1 5.2.69.1
2.0 2.0

4.6.0 4.6.0

3.0.664.0 3.0.664.0
8.19.4-0518.19.4-051206a-031537C-1BM
8.4.4.20 8.4.4.20

8.0.26.34 8.0.26.34
5.0.1449.07.0.765.0
5.0.1449.05.0.1449.0

1.0.2 1.0.2

4,00 A7 4.00 A7




BPD_HPSU 1
bpd_scan_ 2
BPDSoftwa 3
BPDSoftwa 3
Broadcom .4
Broadcom , 1
Broadcom '1
Broadcom 1
BufferChm 3
Catalyst Cc1
Catalyst Cc1
Catalyst Cc 1
Catalyst Cc 1
Catalyst Cc1
Catalyst Cc 1
Catalyst Ccl
Catalyst Cc1
Catalyst Cc1
Catalyst Cc1
Catalyst Cc 1
Catalyst Cc1
Catalyst Cc 1
Catalyst Cc1
Catalyst Cc1
Catalyst Cc 1
Catalyst Cc 1
Catalyst Cc 1
Catalyst Cc 1
Catalyst Cc1
Catalyst Cc1
Catalyst Cc 1
Catalyst Cc 1
Catalyst Cc1
Catalyst Cc1
Catalyst Cc 1
Catalyst Cc 1
CCCHelp (1
CCCHelp €1
CCC Help (1
CCCHelpL1
CCCHelpL1
CCCHelpE1l
CCCHelpF1
CCCHelpF1
CCCHelp ¢1
CCCHelp €1
CCCHelpt1
CCCHelplI1l
CCCHelpl1

1,00.0000 1.00.0000
3.00.0000 3.00.0000

50.0.165.0 140.0.000.000
1.00.0000 1.00.0000

7.58.01 8.68.05

5.09.01  5.09.01

7.03.09  7.03.09

14.4.6.2 14.4.6.2

70.0.170.0 140.0.213.000
1.00.0000 1.00.0000

2008.0508 2008.0508.2151.37248
2008.0508 2008.0508.2151.37248
2008.0508 2008.0508.2151.37248
2008.0508 2008.0508.2151.37248
2008.0508 2008.0508.2151.37248
2008.0508 2008.0508.2151,37248
2008.0508 2008.0508.2151.37248
2008.0508 2008.0508.2151.37248
2008.0508 2008.0508.2151.37248
2008.0508 2008.0508,2151.37248
2008.0508 2008.0508.2151,37248
2008.0508 2008.0508.2151.37248
2008.0508 2008.0508,2151.37248
2008.0508 2008.0508.2151.37248
2008.0508 2008.0508.2151.37248
2008.0508 2008.0508.2151.37248
2008.0508 2008.0508.2151.37248
2008.0508 2008.0508.2151.37248
2008.0508 2008.0508.2151.37248
2008.0508 2008.0508.2151.37248
2008.0508 2008.0508.2151.37248
2008.0508 2008.0508.2151.37248
2008.0508 2008.0508.2151.37248
2008.0508 2008.0508.2151.37248
2008.0508 2008.0508.2151.37248
2008.0508 2008.0508.2151.37248
2008.0508 2008.0508.2150.37248
2008.0508 2008.0508.2150.37248
2008.0508 2008.0508.2150.37248
2008.0508 2008.0508.2150.37248
2008.0508 2008.0508.2150.37248
2008.0508 2008.0508.2150.37248
2008.0508 2008.0508.2150.37248
2008.0508 2008.0508.2150.37248
2008.0508 2008.0508.2150.37248
2008.0508 2008.0508.2150.37248
2008.0508 2008.0508.2150.37248
2008.0508 2008.0508.2150.37248
2008.0508 2008.0508.2150.37248




CCCHelp k1
CCCHelp ML
CCCHelpF1
CCCHelpF1
CCCHelpF1
CCCHelp <1
CCCHelp €1l
CCCHelpT1
CCCHelpT1
ccc-core-st 1
cce-utility 1
CCleaner 4
Choice Gue 1
Cisco EAP-I1
Cisco LEAP 1
Cisco PEAP 1
Compaqg Re 1
Compatibil 5
Conexant [ 1
Corel Appli 1
Credential 2
Crystal Rer 2
Curso Inter 1
Custom 1
CustomerR 1
CutePDF W1
CyberLink 11
D3DX10 2
Definition 1 1
Dell Backu|1
Dell Client 1
Dell Data F2
Dell Data F1
Deli Data F 1
Dell Edoc \v 1
Dell Featur 1
Dell Openh 1
Dell Resoul 1
Dell SAS R 2
Dell Touch|1
Dell Webca 1
DellAccess 1
Destinatior 2
DeviceDisc 2
DeviceMan 1
Digital Line 2
DirectX 9 k1
DiskPie 1
DocProc 2

2008.0508 2008.0508.2150.37248
2008.0508 2008.0508.2150.37248
2008.0508 2008.0508.2150.37248
2008.0508 2008.0508.2150.37248
2008.0508 2008.0508.2150.37248
2008.0508 2008.0508.2150.37248
2008.0508 2008.0508.2150.37248
2008.0508 2008.0508.2150.37248
2008.0508 2008.0508.2150.37248
2008.0508 2008.0508.2151.37248
2008.0508 2008.0508.2151.37248
3.12 3.21

1.2.87.0 1.2.87.0

2.2.14 2.2.14

1.0.19 1.0.19

1.1.6 1.1.6

12.0.6021.12.0.6425.1000

4.0.3.12084.0.3.1208
12.2.0.29012.2.0.290
1.01.0000 1.01.0000
01.00.00.001.00.00.000
1.00.0000 1.00.0000

2.7 2.7
9.5.1.44189.5.1.4418
15.4.2368.15.4,2368.0902

1.3.1. 1.3.1

1.2.1 1.2.1
2.1.00001. 2.1.00001.001
2.01.018 2.01.018
2.01.010 2.01.010

1.0.0 1.0.0
2.1.000 2.1.000
5.5.0 5.5.0

2.08.0000 2.08.0000
7.1208.10:7.1208.101.125
1.40.28  1.40.28
01.00.00.101.00.00.108
130.0.0.0 130.0.0.0
140.0.213.140.0.213.000
1.00.0000 1.00.0000

1.14 1.21
1.00.0000 1.00.0000
2.1 2.1 '

140.0.100.140.0.100.000




DocProcQR 1
Drive Encrny 2
DTOP Devii 1l
DW WLAN 1
eBay Icon 1
EMBASSY ¢1
ESU for Mic2
eSupportQ 1
FAS Gov 1{5
FAS Gov 1(1
FAS Gov 1(1
FAS Repori4
Fatal Refle 1
Fax A
File Sanitiz2
File Scaver 1
FreeUndele 1
Gemalto 1
Google Chr1
Google Ear 2
Google Toc 4
Google Upc3
GPBaseSer 1
Hewleti-Pa 2
Hewlett-Pa 2
HijackThis 1
HP 3D Driv 2
HP Active £ 2
HP Array C 1
HP Custom 2
HP Custom 3
hp deskjet 3
hp deskjet 3
HP Doc Vie 2
HP Easy Se2
HP Help an2
HP Imagin¢2
HP Insight 1
HP Insight 1
HP Integra 2
HP JavaCa1 2
hp LaserJei2
hp LaserJeil
HP Officele 2
HP Officeje 1
HP Officeje 2
HP Photosr 1
hp print sc 1
HP Product 3

1.00.0000 1.00.0000

4.0.2 4,0.2

1.0 1.0
5.100.235.5.100.235.13
1.0 1.0

04.02.00.104.02.00.173
1.00.1.3 1.00.2.1
1.00.0000 1.00.0000
2008.1 2008.1

8.1 8.1

2008.1 2008.1
8.5.0.21758.5.0.2175

3 3

140.0.213. 140.0.213.000
1.0.0.16 1.0.0.18

3.2 3.2

01.01.01.001.01.01.0000
20.0.1132.20.0.1132.57
5.2.0.59206.1.0.5001
1.0.0 7.3.2710.138
1,3.21.1151.3.21.115
140.0.212.140.0.212.000
1.1.15.2 1.1.15.2
2.0.63.2 2.0.63.2
2.0.2 2.0.2

3.10 A7 3.10 A7
3.1.4.1 3.1.4.1

5.4.0.24235.4.0.2423
7.0 14,0
1.01.0000 1.01.0000

1.03.0001 1.03.0001
5.4.0.24235.4.0.2423
2.0.8.0 2.0.8.0
7.0 14.0

6.0.1.62006.0.1.6200
04.00.01.004.00.01.0025

1000 1000
14.0 14.0
1.0 1.0
1.3 1.5

1.12.0.46 1.12.0.46

8.7.3 16.7.2.0




HP Prolianm 1
HP Protect” 2
HP Protect” 2
HP Quick L 2
HP Quickicl
HP Smart \2
HP Softwar 2
HP Solutior 2
HP Total Ce 1
HP Update 5
HP User GL2
HP Version 1
HP Wallpar 1
HP Webcar 2
HP Webcar 2
HP Wireles: 2
HPDiagnos' 1
HPNetwork 2

HPProductt2 .

HPSSupply 3
Hypercom .1
IDEA 1
IIS 6.0 Res 1
IncrediMail 1
Intel(R) Gr7
Intel(R) Idi1
Intel(R) Me1
Intel(R) Me1l
Intel(R) Ne 3
Intel(R) Pril
Intel(R) PR2
Intel® Mat 2
Internal Nel
InterVideo 2
InterVideo 2
InterVideo 2
IPMI Drivei 3
Java Auto 14
Java Runtit4
Java(TM) &9
Java(TM) 71
Junk Mail f 1
K5400 1
L7700 2
LAN-Fax Ui6
LaserAIO 1
Lexmark 1.1
Lexmark S8
LightScribe 3

4.00 A1A 4.00 A1A
04.00.01.004.00.01.0026
6.40 D3 6.40E1
2.0.0.6 2.0.0.6

4,60 4.60
5.00.A.5 5.00.A.7
7.0 14.0

2.1.3564.2 2.1.3564.2652
4.000.010. 5.003.001.001
1.01.0000 1.03.0000

2.0 2.0

1.0.1.4 1.0.1.4
5.8.39004. 5.8.39004.0
1.0.020.04 1.0.020.0418
3.00J1 3.00K1
1.00.0000 1.00.0000
1.1.70 1.1.70
70.0.170.0140.0.213.000
100.0.172.140.0.212.000
1.2.007 1.2.007

7.2.0 7.2.0
6.00.0000 6.00.0000
5.8.6.4184 5.,8.6.4184
6.14.10.458.15.10.1930
1.1.2.0 1.1.2.0
7.0.0.11447.0.0.1144

13.1.33.0 13.1.33.0
8.15.10.248.15.10.2418
9.00.0000 11.01.0000

1.7.0 1.7.0

1.0.4.0 1.0.4.0
5.0-B11.125.0-B11.1248
1.00.0000 1.00.0000
2.0.2.1 2.1.5.1
1.4.2_03 1.5.0.120
1.6.0.30 6.0.240

7.0.10 7.0.10
15.4.3502.15.4.3502.0922
50.0.165.050.0.165.000
140.0.000. 140.0.000.000

1.00.0000 1.00.0000

1.12.29.2 1.12.37.1




LiveReg 1
LiveUpdate 18
Living 3D v1
LogMeIn 1
ManageEnc1
MarketRes¢ 3
mCore 2
mbDriver 1
mDrwiFi 2
MediaFACE 1
Mesh Runtil
mHelp 1
mHipDell 1
Microsoft .19
Microsoft .12
Microsoft .14
Microsoft .1 13
Microsoft .19
Microsoft .12
Microsoft .I 7
Microsoft .16
Microsoft A6
Microsoft A19
Microsoft B2
Microsoft C2
Microsoft C 1
Microsoft E1
Microsoft E1
Microsoft C 1
Microsoft 1 8
Microsoft I' 1
Microsoft I 1
Microsoft I! 1
Microsoft K2
Microsoft L 1
Microsoft N8
Microsoft C9
Microsoft C1
Microsoft C3
Microsoft C3
Microsoft C3
Microsoft C3
Microsoft C3
Microsoft C3
Microsoft C6
Microsoft C3
Microsoft C3
Microsoft C3
Microsoft C3

2.2.0.16212.2.0.1621

2.0.39.0
1.0
4,1.1558
9.0

20.0.170.0 140.0.214.000

1,19.0000
9.03.0000
1.19.0000
4.0

15.4,5722.15.4,5722.2

9.03.0000

.1.19.0000

1.1.4322
1.1.4322

3.3.0.82
1.0
4,1.1558
5.0

9.03.0000
5.03.0000
5.03.0000
4.0

9.03.0000
1.19.0000
3.5.21022
4,0

KB241644.KB979506

2
2
3.5.30729
4.0.30319
4,0.30319

11.0.5228.12.0.6012.5000

2.2.30729
3.2.30729
3.5.3072%
4.0.30319
4,0.30319

1.0.1979.01.0.1979.0
2.0.6706.02.2.2170

1 1

2.1.55.0 2.1.55.0
2003 2003
6.5.7926.06.5.7926.0
1.0.2.0 1.0.2.0
2006 2006

1 1

1.5 1.7

1.40.164.01.40.164.0

11.0.5614, 2003
11.0.8173.11.0.8173.0
12.0.4518.12.0.6425.1000
12.0.4518.12.0.6425.1000
12.0.4518.12.0.6425.1000
12.0.4518.12.0.6425.1000
12.0.4518.12.0.6425.1000
12.0.4518.12.0.6425.1000
12.0.4518. 2007
12.0.4518.12.0.6425.1000
12.0.4518.12.0.6425.1000
12.0.4518.12.0.6425.1000
12.0.4518.12.0.4518.1014



Microsoft C 3
Microsoft C1
Microsoft C3
Microsoft C3
Microsoft C 3
Microsoft C 1
Microsoft C8
Microsoft C8
Microsoft C8
Microsoft C8
Microsoft C8
Microsoft C8
Microsoft C8
Microsoft C8
Microsoft C9
Microsoft C8
Microsoft C8
Microsoft C8
Microsoft C8
Microsoft C8
Microsoft C 1
Microsoft C8
Microsoft C8
Microsoft C8
Microsoft C 1
Microsoft C 1
Microsoft C 1
Microsoft C2
Microsoft C 1
Microsoft C 1
Microseft C1
Microsoft C 19
Microsoft C 19
Microsoft C 19
Microsoft P 1
Microsoft P 19
Microsoft R4
Microsoft S 2
Microsoft S 4
Microsoft S7
Microsoft S 3
Microsoft S 7
Microsoft S1
Microsoft S 3
Microsoft S 1
Microsoft S 2
Microsoft S 1
Microsoft S 1
Microsoft S 2

12.0.4518.
2007

12.0.4518.
12.0.4518.
12.0.4518.
14.0.4763.
14.0.4763.
14.0.4763.
14.0.4763.
14.0.4763.
14.0.4763.
14.0.4763.
14.0.4763.
14.0.4763.
14.0.4763.
14.0.4763.
14.0.4763.
14.0.4763.
14.0.4763.
14.0.4763.
2010

14.0.4763.
14.0.4763.
14.0.4763.
12.0.4518.
2.0.2313.0
2.0.4024.1
12.0.6414.

1.0.0.0

2.7
2.0.591.0
1.0.1579.0
2.0.585.0
1.1.0.3463
1.3.3555.0
8.0.56405
1.3.59.0
3.0.50106.
12.0.4518.
2000
8.05.2004
9.00.3104
3.1.0000
5.4.5000.0
9.2,3042.0

9.00.3042.
9.00.3042.

12.0.6425.1000
2007
12,0.6425.1000
12.0.6425.1000
12.0.6425.1000
14.0.4763.1000
14.0.6029.1000
14.0.6029.1000
14.0.6029.1000
14.0.6029.1000
14.0.6029.1000
14.0.6029.1000
14,0.6029.1000
14.0.6029.1000
2010
14.0.6029.1000
14.0.6029.1000
14.0.6029.1000
14.0.6029.1000
14.0.6029.1000
2010
14.0.6029.1000
14.0.6029.1000
14.0.6029.1000
12.0.4518.1031
2.0.2313.0
2.0.4024.1
14.0.5118.5000

1.0.0.0

2.7
2.0.591.0
2.0.684.0
2.0.585.0
1.1.0.3463
1.3.3555.0
2005
3.0.133.0
4.1.10329.0
14.0.4763.1000
2005
8.05.2312
9.00.3104
3.1.0000
9.4.5000.00
9.4.5000.00

9.00.3042.00
5.00.5000.00




Microsoft S 2
Microsoft S 2
Microsoft U2
Microsoft V 2
Microsoft V13
Microsoft V1
Microsoft V11
Microsoft V6
Microsoft V1
Microsoft X3
Microsoft X 1
MIP Samph 1
Misc 2
mIWA 2
mIWCA i
mLogView 2
mMHouse 2
Modem Dig 1
Modem Hel 1
MotoHelper 1
Mozilla Fire 1
mPfMgr 2
mpPfwiz 2
MPM 3
mProSafe 2
mSCfg 1
MSN 1
MSN Music 1
mSSO 1
MSVCRT 3
MSXML 4.0 38
MSXML 6 £6
MSXML 6.01
mToolkit 1
mWisSafe 2
mXML 1
My Web Se 1
mZConfig 2
Nero Suite 1
Netwaiting 1
NetWaiting 1
Network 2
NTRU TCG 1
NVIDIA Dri 3
O2Micro Fli 1
O2ZMicro 0: 1
O2Micro Sr i
OCR Softw. 2
OGA Notifit 2

9.00.3042.
9.00.3042.
1.0 '

8.0.50727.
8.0.50727.
9.0.30729.
9.0.21022
10.0.3031¢
8.0.50727.

. 8.40.9419.

4.10.9404.
6.2.0.0
1.00.0000
1.19.0000
1.19.0000
1.19.0000
1.19.0000
1.0.28.0
2.41

1.2.0
3.0.5 (en-l
1.19.0000
1.19.0000
1.00.0000
9.00.0000
9.03.0000

1.19.0000
14.0.1468
4,20.9841
6.20.2003
6.10.1129
1.19.0000
9.00.0000
1.19.0000

1.19.0000
2.5.59
2.5.16
140.0.215
2.1.36

3.0.07.23

9,00.5000.00
9.00.5000.00
1.0
8.0.50727.4053
8.0.61001
9,0.30729.4148
5,0.30729.6161
10.0.30319
8.0.50727.42
8.50.2162.6
4.10.9404.0
6.2.0.0
1.00.0000
9.03.0000
1.19.0000
9.03.0000
5.03.0000
1.0.28.0

2.41

1.2.0

3.0.5 (en-US)
5.03.0000
9.03.0000
1.00.0000
9.00.0000
5.03.0000

1.19.0000

.15.4.2862.0708
.4.20.9876.0
.6.20.2003.0
.6.10.1129.0
1,19.0000
9.00.0000
1.19.0000

5.03.0000

2.5.59

2.5.16
.140.0.215.000

2.1.36

3.0.07.23

1.1.4.210¢ 1.1.4,210GS

2.21.0000
14.0

2.21.0000
14.0

2.0.0048.02.0.0048.0




Oracle JInitl
PC-CCID 1
PDF Compl 1
PhotoScape 1
PhotoShow 1
PowerDVD 3
Preboot Ma 1l
PrimoPDF -3
Privacy Ma 1
Private Infc 1
ProductCor 3
QFolder 1
QlikView O 7
QuickSet 1
QuickTime 2
REALTEK G1
Realtek Hicl
RealUpgracl
Roxio Activ 3
Roxio Back 1
Roxio Burn 1
Roxio Crea 6
Roxio Crea 2
Roxio Crea 2
Roxio Crea 4
Roxio Crea 6
Roxio Crea 6
Roxio Crea 2
Roxio Crea 3
Roxio Crea 6
Roxio Drag 2
Roxio Expr7
Roxio File l 1
Roxio MyD'2
Roxio Upde 2
RS2327ToUt L
Sage Advis5
Sage Autol 3
Sage Fund 1
Sage Fund 6
Sage MIP F4
Scan 2
screensave 1
Security Up 11
Security Ui 6
Security Ui 8
Security Up13
Security Ui 6
Security Uj2

1.3.1.29 1.3.1.29
2.0.0 2.0.0
3.5.30 3.5.30

2.0.063  2.0.063

5.5 7.0
03.02.00.003.02.00.096
4.1.0.11 5

1.0.0.528 1.0.0.528
07.00.00.007.00.00.047
50.0.165.0 140.0.000.000
1.00.0000 1.00.0000
8.0.4783.18.0.4783.11
3.9.4 3.9.4

7.1 7.1

1.00.0000 1.00.0000

1.1.0 1.1.0
1.0 1.0
1.3.3 1.3.3
1.8 1.8
3.3.0 3.7.0
3.3.0 3.3.0
3.3.0 3.3.0
3.7.0 10.1
3.3.0 3.7.0
3.3.0 3.7.0
3.3.0 3.3.0
1.0.439 12.1.77.0
3.3.0 3.7.0
9.0 9.0
2.1.0 3.2.2
1.3.2 1.3.2
10.1.048 10.1.048
3.0.0 3.0.0
3.6.1 3.6.1

1.5.7.0 1.5.7.0
1.0.1.0 1.0.1.0
11.2.0.0 11.2.0.0
11.2.0.0 11.2.0.0
5.0.0.0 10.1.0.0
140.0.167.140.0.167.000

KB228862:KBS60003
2.1.0.2 2.1.0.2

1 1
1 2
1 1

KB255309:KB2553096




Security Ugl
Security Upl
Security Url
- Security Upl
Security Uy 1
Security Uil
Security Uj1l
Security Ujl
Security Up 1
Security Up1l
Security Uil
Security Up1
Security Ur 1
Security Up 1
Security Upl
Security Ui 1
Security Uy 2
Security Up 1
Security Up 1
Security Ui 1
Security Up 2
Security Uj1
Security Upl
Security Uy 2
Security Uil
Security Ui 5
Security Up 1
Security Uy 2
Security Upl
Segoe UI 2
ServeRAID 2
SFST-AnIl
Shop for H 3
Sistema de 1
Skins 1
SmartWebl 2
Smead Vie 2
SolarWinds 1
SolutionCe 2
Sonic Activ4
Sonic Audit 1
Sonic Cinel 3
Sonic Copy 1
SonicDLA 1
Sonic Expril
Sonic Reco 1
Sonic Upde 1
SoundMAX 6
SPBA 1

KB979440 KB979440
KB959997 KB959997

KB251006:KB2510061

KB951338 KBS951338

KBS50114 KBS50114

KB954326 KB974234
KB973709 KB973709
KB956358 KB956358

14.0.4327.15.4.2271.0615
8.40.00.169.30.21.17006

10.0 14.0

2008.0508 2008.0508.2151.37248
140.0.213.140.0.213.000
3.00.0198 3.00.0198

10.8.1.19 10.8.1.19

70.0.170.0 140.0.214.000

1.0 1.0
2.0.0.1 2.0.0.1
4.3.0 4.3.0
2.0.0.1 2.0.0.1
4.98 4.98
2.0.0 2.0.0

2.0.0.1 2.0.0.1
3.0.0 3.0.0
5.10.01.586.10.1.5820
5.9.4.66865.9.4.6686




Spiceworks 1

SQLXML4 1
Status 3
sSWMSM 1

Symantec,1
Symantec |1
Symantec |1
Symantec |1
Symantec |5
Symantec 116
Symantec |1
Symantec |1
Synaptics I 2
SysAid Age 8
System Se 1
Tax Forms 7
Toolbox 5
TrayApp 3
TreeSize Fi 1
Trusted Dril
UBitMenu L 2
UGuide 2
Universal £1
Unlocker 1
Update for 3
Update for 8
Update for 6
Update for 3
Update for 3
Update for 1
Update for 1
Update for 1
Update for 1
Update for 1
Update for 1
Update for 1
Update for 2
Update for 1
Update for 1
Update for 2
Update for 1
Update for 1
Update for 4
Upek Toucl1
User Profile 1
VideoLAN 1
Vista Busin 2
Vista Defar 2
Waterfalls . 1

5.3.75%41
9.00.5000.
70.0.170.0
12.0.0.1
10.1.5000.
12.0.1364
12.0.1364
2.0.0
12.0.1364
11.0.5002.

5.3.75941
9.00.5000.00
140.0.256.000
12.0.0.1
10.1.5000.5
12.0.1364
12.0.1364
2.0.0
12.0.1364
11.0.5002.333

11.0.5002.11.0.5002.333
5.0 5.0

11.0.7.0 15.0.17.4

7.5 8.1

6.5.5 11.3.13
1.00.0000 140.0.428.000
70.0.170.0140.0.213.000
V2.3.3 V2.3.3
4.1,1.312 4.1.1.312
01.04 01.04
1.00.0000 1.00.0000
4.2 4.2

1.8.9 1.8.9
KBO67642 KB967642

1 1

1 1

1 1

KB255306! KB2566458
KB253953(KB2539530
KB952142 KB952142
KB932080 KB934391
1.2.004 1.2.004
1.6.30 1.6.30

0.8.6d 0.8.6d
6.0.6001 6.0.6002
1.0.6.1 1.0.6.1




Wave Infral
Wave Supp 1
WebFidrs X8
WebReg 3
Windows 2 1
Windows 7 2
Windows 7 1
Windows C1
Windows D1
Windows D1
Windows D1
Windows F 19
Windows G 1
Windows G3
Windows G6
Windows It 6
Windows 1 2
Windows 1119
Windows L 3
Windows L 5
Windows L 3
windows L 2
Windows L 1
Windows L 1
Windows L 2
Windows L 2
Windows L 1
Windows L 2
Windows L 2
Windows L 3
Windows L 2
Windows L 1
Windows L 1
Windows L 1
Windows L 1
Windows L 1
Windows L 2
Windows L 2
Windows L 2
Windows L 1
Windows L 2
Windows L 2
Windows L 1
Windows L 1
Windows M1
Windows M 2
Windows M1
Windows M1
Windows M 2

07.03.17.007.03.17.0010
05.12.00.005.12.00.036
9,50.7523 9.50.7523
70.0.170.0140.0.213.017
5.2.3790 5.2.3790
6.1.7600 6.1.7600
6.1.7601 6.1.7601
3.0.04506. 3.0.04506.30
05/13/200'05/13/200% 8.4.2.0
09/11/200'09/11/2009 1.0.1.6
12/27/200:12/27/2006 8.0.0.0
1.3.3555.01.3.3555.0
1.3.0254.01.3.0254.0
1.7.0018.51.59.0040.0
1.7.0036.01.7.0069.2
3.0.0.0 3.0.0.0
9.4.5000.09.4.5000.00

6 9

14.0.8064. 15.4.3502.0922
14.0.8064. 15.4.3508.1109
6.500.316!7.250.4225.0
15.4.3502.15.4.3502.0922
15.4,3502.15.4.3502.0922
15.4.3502.15.4.3502.0922
15.4.5722.15.4.5722.2
8.1.0178.015.4.3502.0922
15.4.3502.15.4.3502.0922
15.4.3502.15.4.3502.0922
15.4.3502.15.4.3502.0922
14.0.8064. 15.4.3502.0922
15.4.3502.15.4,3508.1109
15.4.5722.15.4.5722.2
15.4.5722.15.4.5722.2
15.4.5722.15.4.5722.2
15.4.5722.15.4.5722.2
5.000.818.5.000.818.5
15.4.3502.15.4,3502.0922
15.4.3502.15.4.3502.0522
14.0.8064. 14.0.8064.206
14.0.8014. 14.0.8014.1029
15.4,.3502.15.4.3502.0922
15.4.3502.15.4.3508.1109
15.4.3502. 15.4.3502.0922
15.4,3502. 15.4.3502.0922

10 10
11 i1




Windows P 1
Windows S5
Windows S5
Windows S 1
Windows S 1
Windows S 3
Windows W 14
Windows W1
Windows X 8
Windows X 6
Wireless Se¢1
XML Paper 2
Yahoo! Det 1
Yahoo! Toc 1
Zebra P63(1

3.0.6920.0 3.0.6920.0
5.2.3790 5.2.3790

2 20070217.021455
3.2.7600.2 3.2.7600.226
2.5 2.5

5.2.3790 5.2.3790.3959

3.0.4203.23.0.4203.2
5.1.2600 5.1.2600
20080414, 20080414.031525
1.43.0.8 1.43.0.8

1.0 1.0

3.02.02 3.02.02







rage 1 o1 Z

Lydia Carrasquilio

From: William Velazquez Hiraldo .
Sent:  Thursday, September 13, 2012 3:15 PM

To: Lydia Camasquillo

Subject: FW:

William Veldzquez Hiraldo
Encargado de lo Propiedad

Tel. (787) 7214142

Fax (787) 727-0486

ernail: wyelazqued@cst. gobierno.pr

SEIpEET  COMISION PARALA
"7 SEGURIDAD EN EL TRANSITO
EMINSICRSED RO

<’

From: Willlam Velazguez Hiraldo

Sent: Jueves, 13 de Septiembre de 2012 03:09 p.m.
To: Angel L. Diaz Marrero

Cc: Milagros Santiago

Subject:
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GORERND DEPUERTO RICO

COMISION PARA LA SEGURIDAD EN EL TRANSITO
Estrategia de Resguardo y Recuperacion de Datos

Agosto 2012

Estrategia de Resguardo y
Recuperacion de Datos




