
Estado Libre Asociado de Puerto Rico Anejo 
OFICINA DEL CONTRA LOR P8gina I de 8 

San Juan, Puerto Rico 

PLAN DE ACCION CORRECfIVA 

Infonne de Auditoria 0 

especial: TI·10-09 Numero de unidad: 5010 Entidad auditada: 
AdministraeiOn de 
de Aulom6viles (ACAA) 

Compeosaciones por Aeeideotes 

Fecha del infonne: 3 de noviembre de 2009 Periodo auditado: 28 de noviembre de 2007 al 27 de junio de 2008 

Indique: o PAC 181 ICP-

Funcionario enlace: 
Funcionario principal 0 

su represcntante 
autorizado: 

Zamary Soli van Cartagena 

Julio Alicea Vasallo 
~~~~~~~~--------------

Puesto: 

Pucsto: 

Auditora lntema 

Director Ejecutivo 

Telefono: 

Teltfono: 

787-753-0964 

787-759-8989 

CERTIFICO QUE ESTA INFORMACION ES CORRECTA Y COMPLET A ~L 
Finna del funcionario principal 0 su 

representanle autorizado 

Fecha: 2.2~. \0 

RECOMENDACION ACCION CORRECTIVA RESULTADO 
-~-------.-. 

Reeomeodaei6n 1 
Realizar un analisis para determinar las paginas electr6nicas que EI Director Ejecutivo Auxiliar de la Parcial mente Cumplimentada 
son necesarias segun los deberes y las responsabilidades del Directoria de Informatica realiza una 
personal autorizado para aeceder a Internet. Luego de efectuado evaluation de la lista entregada por los 
eJ analisis, someter la lista de las paginas autorizadas al 01. directores para determinar que paginas 
IHallazgo 1-8., electronicas se autorizaran al personal, 

segun deberes y responsabilidades del 
empleado. 

(Vease instrucciones al final del modelo) 

~_""~____________________________ '!UC '." ,. ";'." ,."'~~' •• w_~_ 
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San Juan, Puerto Rico 

PLAN DE ACCION CORRECTIVA 

Infonne de Auditoria 0 Administracion de Compensaciones por Acddentes 
especial: TI*10-09 Numero de unidad: 5010 Entidad auditada: de Autom6viles (ACAA) 

Fecha del infonne: 3 de noviembre de 2009 Periodo auditado: 28 de noviembre de 2007 al 27 de junio de 2008 

Recomendacion 3 
Realizar un anal isis para determinar el personal clave de la 
ACAA que requiere tener privilegios para enviar y recibir 
mensajes de correo electr6nico de fuentes externas. Luego de 
efectuado el analisis, someter la lista del personal clave al DI. 
(Hallazgo l-b.1 

EI Director Ejecutivo Auxiliar de la 
Directorla de Informatica realiza una 
evaluaci6n de la Usta entregada por los 
directores para determinar el personal que 
se Ie dam acceso para enviar y recibir 
mensajes de correo electr6nico de fuentes 
externas. 

Parcialmente Cumplimentada 

Recomendaci6n 4 
Ejercer una supervisi6n efectiva sobre el Director del DI para 
asegurarse de que: 

Recomend8cion 4.8. 
Se efectlien inspecciones periOdicas necesarias para verificar el 
USO oficial de las cuentas para acceder a Internet y al correa 
electr6nico. IHallazgo I) 

Estamos evaluando la posible compra de 
una aplicaci6n para monitorear el uso del 
Internet y los correos electronicos. En 
adici6n esto conlleva una nueva plaza 
para el monitoreo. 

Parcialmente Cumplimentada 

Recomendac:i6n 4.c. 
EI Supervisor de los administradores de redes se asegure de que: 

I) Se limite el acceso a Internet para que el personal autorizado 
sOlo pueda acceder las paginas electr6nicas que son necesarias 
para cumplir con sus deberes y responsabilidades, segun el 
analisis realizado por la gerencia. IHallazgo I-a.l 

Vease Medidas 
Recomendaci6n 2. 

Correctivas de la I Parcialmente Cumplimentada 

_""_____"_..1 ___________________________-' 

(Vease instrucciones al final del modelo) 
Iniciales: ~,; 

Fecha: ~;)~un. I C> 

•________.. -_____ ,. .. .____...... ...---..'.--­~-'w--'--_._--------_._._.._-----------­
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San Juan, Puerto Rico 

PLAN DE ACCION CORRECTIVA 

Informe de Auditoria 0 

especial: TI-IO-09 Numero de unidad: 5010 Entidad auditada: 
Adm in istraciOn de 
de Autom6viles (ACAA) 

Compensaciooes por Accideotes 

Fecha del informe: 3 de noviembre de 2009 Periodo auditado: 28 de noviembre de 2007 al 27 de junio de 2008 

Recomendacion 4.c. 
El Supervisor de los administradores de redes se asegure de que: 

2) Se restrinjan los derechos y los privilegios para que solamente 
el personal clave de la ACAA pueda enviar y recibir mensajes de 
correo electronico de fuentes externas, segun el amilisis realizaclo 
por la gerencia. IHallazgo 1-b.1 

3) Se efecwen las modificaciones en los panimetros de seguridad 
de los servidores de la Red para: 

a) Restringir el horario de acceso a los recursos de la Red, 
segun las funciones y las responsabilidades de cada 
usuario, y activar en los servidores la opci6n para 
desconectar automaticamente las cuentas de acceso 
cuando estas son utilizadas para acceder los recursos de la 
Red fuera de horas laborables. IHallazgo 2-a.11 

b) Desconectar automaticamente las cuentas de acceso de 
aquellos usuarios que realizan tres intentos sin exito para 
acceder los recursos de la Red. IHallazgo 2-a.21 

f) Establecer una fecha de expiraci6n para las contrasenas de 
las cuentas de acceso. IHallazgo 2-e.2) 

Vease Medidas Correctivas 
RecomendaciOn 3. 

de la 

---.._-------

Estamos evaluando la posible compra de 
una aplicaci6n para monitorear el uso del 
Internet y los correos electr6nicos. En 
adici6n eslo conl1eva una nueva plaza 
para el monitoreo. 

Se intent6 hacer una configuraci6n con el 
apoyo de Consultores de Seguridad de 
Redes y result6 en muchos errores del 
Sistema. Se requiere configurar de nuevo 
el Sistema de Seguridad, cuyo inversi6n 
en recursos humanos y econ6micos es 
alto. 

I Parcialmente Cumplimentada 

+ -~-~--

Parcialmente Cumplimentada 

(Vease instrucciones al final del modelo) 
Iniciales: J Jt.~ 

Fecha: .);) 1"". ,0 

M __~ •• ..~,...,-.,-""-""''' 

""""""""""""''*-'"'''''''''''~--~'''''''''''''''''*'''''''''''''',.."~~"",~,.,.,__,."_...",,,___,,....-..~..._ i'''''''"'·'''''''_·__~ ~__~""_"""'_~-"""""""_'''''''"''''f:'l'_'''''''''''~"~~,,,,)I'.'!'t~J.;'''W'''f_~,~''l'''Pt ~,'14iP ~'!~""-~''''''''W''''''>I<~ 



a Estado Libre Asociado de Puerto Rico Anejo 
OFICINA DEL CONTRALOR Pagina 4 de 8 

San Juan, Puerto Rico 

PLAN DE ACCION CORRECTIVA 

Informe de Auditoria 0 Adminlstracion de Compensaciones por Accidentes 
especial: TI-JO-09 Numero de unidad: 5010 Entidad auditada: de Autom6vUes (ACAA) 

Fecha del informe: 3 de noviembre de 2009 Periodo auditado: 28 de noviembre de 2007 al 27 de junio de 2008 

---._--- --- ------, 

Recomendacion 4.c. 

EI Supervisor de los administradores de redes se asegure de que: 


4) Se activen las opciones correspondientes en la pantalla de Se esta analizando varias opeiones Parcialmente Cumplimentada 
polfticas de auditoria (Audit. Policies) que se meneionan en el relacionadas para determinar si se pueden 
Hallazgo 2-b •• de manera que se pueda mantener un rastro de las usar discos extemos y aumentar la 
actividades realizadas en los servidores de la ACAA. capacidad de los discos duros 0 limitar los 

dias en el que se acumulen los datos. 

5) Se realicen las gestiones necesarias para eliminar las euentas Las cuentas actualmente se deshabilitan. Parcial mente Cumplimentada 
de acceso que nunea se han utilizado.IHallazgo 2-c.31 Se eliminaran las cuentas en intervalos de 

seis (6) meses. 

6) Se configuren las opciones de seguridad en el sistema Los accesos remotos se Jlevan a cabo por Parcialmente Cumplimentada 
operativo para controlar los accesos remotos mediante personal tecnico y algunos consultores 
procedimientos de call back. IHallazgo 51 que tenemos debidamente identificados. 

Se revisara la cantidad de usuarios que 
3Ctualmente tienen esta ope ion. 

(Veasc instrucciones at final del modelo) 
Inidales: ..:T'AV 

Fecha: ;t~ ~n.IO 

------.....~-- -_........ ~~,,~-.--'-...'''.''""--­

""~'+'""""''''--'''''''''~-''''.-'''''''~'''~''''~~?''r'~_'''''_ •.~''''''_''''''~; ~_""""'h~_,_,·,...~,..-~~,'~" ___'J_"""_,~"'~'X0'"'M_~"""_'''""'''_''',0_,,,,'_"_'''~'~~''1'Y''''__~'_''''''''_'''~"''~'''''~''~__''___-''''''-'=':''-'\'W''_~''''''-'~~~,----" ~,IW,!! tI!!¥tJiiii,!$Y;::::,f¥)I,g ~!lIi ~~~,,~_"" 
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OFICINA DEL CONTRALOR Pagina 5 de 8 
San Juan, Puerto Rico 

PLAN DE ACCI6N CORRECTIVA 

lnforme de Auditoria 0 Adm in istracion de Compensaciones por Accidentes 
especial: TI-ID-09 Nlimero de unidad: 5010 Entidad auditada: de Automoviles (ACAA) 

Fecha del [nforme: 3 de noviembre de 2009 Periodo auditado: 28 de noviembre de 2007 al 27 de junio de 2008 

Recomendaci6n 4-.d. 

Prepare y someta para aprobacion: 


I) EI procedimiento para la creaci6n, el mantenimiento y el Se sometio al Comite de Normas y Parcialmente Cumplimentada 
control de las cuentas de acceso a la Red de la ACAA y a Procedimientos el Procedimiento para la 

Internet. En este se debe establecer la utilizacion de un 
 revision y aprobaci6n del Director 

formulario para la solicitud, la aprobacion, la creacion y la 
 Ejecutivo. 

cancelacion de las cuentas de acceso de los usuarios. 

IHallazgo 2-d., 


2) Los procedimientos para la asignaci6n de privilegio de acceso Parcialmente Cumplimentada 
remoto a los usuarios. IHallazgo 51 

Se enmendani el Procedimiento de 
Control de Acceso para que incluya a los 
usuarios remotos. 

3) EI Plan de Contingencias en el que se inc/uyan los EI 21 de octubre de 2009, el Director I Cumplimentada 

procedimientos para proteger el equipo, los archivos, los Ejecutivo aprobO el Plan de Contingencia. 

programas y la documentacion de los sistemas de informacion de (Anejo I, 

acuerdo con los criterios que se mencionan en el HaUazgo 6. 


4) EI procedimiento de respaldos que describa, entre otras cosas: Estarnos preparando el Procedimiento que Parcialmente Cumplimentada 
el proceso de respaldar la informacion y los programas, y para incluya las pruebas para establecer los 
probar peri6dicamente los respaldos; el cicio de reutilizaci6n, la datos. Se crear;! un ambiente de pruebas. 
rotulacion y el almacenamiento de las cintas de respaldos; y la 
produccion de un registro detallado sobre el contenido y el 
movimiento de estas. IHallazgo deI8-a~.n,.15)J ...__.......... . 


(Vease instrucciones al final del modelo) 
lniciales: vAy 

Fecha: ;l..:l ~./O 

-----_.-----------_...............-------,.­. ..,......-....,,---­
~..-",..''''''''''''''---.."..~"'''-''0'.'~~¥".M''''f'P''';_~~~,~-'~',.,..~'~-,.....$""~,"'_.,~.,....,..,~..."\"'~"'~~?_,.""'~~_..."'__,~,.....,·_~__,"""""'l'"',.,..,...,·__""'__r'+'t_y~'1"""'""'_._".''',.......,.'''_,''iw.,..'''''''''_..'''''~'''___~.,..~__ ,p, tIftON ,r, 
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San Juan, Puerto Rico 

PLAN DE ACCION CORRECTIVA 

Informe de Auditoria 0 Admlnistracion de Compensaciones por Accldentes 
especial: TI-10..o9 Numero de unidad: 5010 Entidad auditada: de Automovlles (ACAA) 

Fecha del informe: 3 de noviembre de 2009 Periodo auditado: 28 de noviembre de 2007 al 27 de junTo de 2008 

Recomendaci6n 4.e. 
Tome las medidas necesarias para que el registro de accesos ISe impartiran instrucciones para la I Parcialmente Cumplimentada 
producido por el sistema electronico de control de acceso sea revision semanal del Registro de Acceso. 
revisado periOdicamente.IHallazgo 3-a.' 

Recomendaci6n 4.f. 

Se cumpla con las disposiciones establecidas en las Normas de 
 Se someti6 al Comite de Normas y I Parcial mente Cumplimentada 
Acceso y Controles de Seguridad del Centro de Computos: Procedimientos el Procedimiento para el 
Cuarto de Operaciones, Almacen y Roveda Interna (Norma Control de Acceso al Centro de 
de Acceso), aprobadas el 29 de noviembre de 2004 por la C6mputos. 
Directora Ejecutiva de la ACAA, referentes a las medidas para 
controlar el acceso al Centro de C6mputos y a la Biblioteca. 
IHallazgo 3-b. y c., 

Recomendaci6n 4.g. 
Establezca las medidas de seguridad necesarias para controlar el Se coordina con la Directoria de Servicios I Parcialmente Cumplimentada 
acceso a los cuartos de distribucion del cableado de la Red y Generales las opciones para cumplir con 
proteger los equipos de telecomunicaciones. de manera que no esta recomendacion. 
esten accesibles al personal ajeno a las operaciones de la Red, y 
que los mismos se encuentren Iibres de materiales inflamables y 
de cualquier otro tipo de material que no este relacionado con el 
funcionamiento de esta. (Hallazgo 4) 

~ 'm_'_IL-_______________--'-____________________---' 

(Vease inslrucciones al final del modelo) 
IniciaJes:JAv 

Fecha: ~~ tf/'.IO 

.-~--~--------- ....... -'-~---

-""""'">~-"""""..~~'"'""""-""'--.-'---"-~-,_." ,.,$~, m,",'1'" jl[ri"'~~'~MiJ!I1;t III: l1IS!!IlI'.f'r~Il!}<q"...."."'·.,..·I""',~"""'$'··"..,..·lf...,,.,.,"},.l""~",'''"-~~''·'I!"," ____ IlM__,1il,";'~~~'" k •• Jjt, '-""'""""","",'-~~~,)., -'--~;.,••~~" 
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San Juan, Puerto Rico 

PLAN DE ACCION CORRECTIVA 

Infonne de Auditoria 0 
especial: Tl·10-09 Nomero de unidad: 5010 Entidad auditada: 

Ad min Istraei6n de 
de Automilviles (ACAA) 

Compensaciones por Accidentes 

Fecha del infonne: 3 de noviembre de 2009 Periodo auditado: 28 de noviembre de 2007 al 27 de junio de 2008 

Recomendaci6n 4.h. 
Se solicitaran cotizaciones de Centros de I Parcial mente Cumplimentada 

Almacene una copia de los manuales de operacion de tOOos los Almacenamiento. I 
sistemas del DI, y de la documentacion de las aplicaciones y de 
los programas en el centro de respaldo externo. (HaUazgo 8-a.6 J 

Recomendaciiln 4.i. 

Establezca, en coordinacion con el Director de Recursos Se coordinara con la Directorfa de I Parcialmente Cumplimentada 
Humanos, un plan para ofrecer adiestramientos sobre el manejo y Recursos Humanos ofrecer 
la operacion de los equipos de prevencion y de extincion de adiestramientos sobre el manejo y la 
incendios., de manera que se cumpla con 10 establecido en las operacion de 105 equipos de prevencion y 
secciones de la 12.4 a la 12.6 del Reglamento de Personal para de extinci6n de incendios. 
los Empleados Gerenciales de Ia ACAA, aprobado el 19 de 
julio de 2005 por la Junta de Directores. (Hallazgo 9wa.3)J 

Recomendaciiln 4.j. 

Cumplimentada 
mantenimiento preventivo requerido para los equipos revisar los extintores cada tres meses 
computadorizados de acuerdo con las especificaciones de los dentrO de los primeros cinco (5) dias. 
manufactureros de estos. IHallazgo 101 (Anejo 21 

Establezca, un itinerario formal para proveer el serY1C10 de Se prepar6 una directriz al personal para 

(Vease instrucciones al tinal del modelo) 
Iniciales: JAt 

Fecha:.;:l;) ~\C... 'o 

_________..........__________~~_~- (..__~"',.._ _~.."" .... , ..: = " .. , ... -w ,-,..._..... '...,---' ..,..._--­
i!"".'-'~"'.""'-""'·,w-",''''''''~"'<'''''w'''',~'.,,·'·.,.",'''·y'''''~,«;»~""""'._"""'.. --,"'''''''."..,.,,_.~_,..._._t_..''_>~''·'''··"'',''' __'''_~~'''_"''4'~~~~,""._"'"""""''''.~'",''''~_'''''M!\~''''~~~~,~.,''''·'·.-.,,'''''',.~-·'~''''''''''n''~,.'''A'\_'l"·!"\r~\,\IIM!!>ltt .\'!'p, ~.I\:j. p;i!¥l'l') '!J 1"Cf !I,t) ,T ..,,~~ I._'--I""-'"''''''''~\ 
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San Juan, Puerto Rico o 
PLAN DE ACCION CORRECTIVA 

Infonnc de Auditoria 0 AdministraciOn de Compensaciones por Accidentes 
especial: TI-JO-09 Niimero de unidad: SOlO Entidad auditada: de Automoviles (ACAA) 

Fecha del infonne: 3 de noviembre de 2009 Per/odo auditado: 28 de noviembre de 2007 a1 27 de junio de 2008 

Recomendacion S 

Fonnalizar un acuerdo escrito con un centro altemo que acepte la IHemos visitado varios suplidores de I Parcialmente Cumplimentada 
utilizacion de sus equipos en caso de desastres 0 emergencias en centros altemos y estamos en el proceso 
la ACAA, 0 considerar establecer su propio centro altemo en de solicitar cotizaciones. 
alguna de las instalaciones que no este expuesta a los mismos 
riesgos que ellugar donde se encuentra el DI. IHallazgo 7) 

(Vease instrucciones al final del modelo) 
Inicialcs: JAy 

Fecha: ;l~ riO 

--___________________w~~...I'"l"'_.:I., ; .,~~.!II1'5o I ... -----...-~~.•• ............-­~ 


