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Formulario de Actualizacion de Antivirus
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Formulario de Event Viewer
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Gobierno de Puerto Rico
~ DEPARTAMENTO DE LA FAMILIA

e

Normas de Seguridad de los Sistemas de Informacién de la Agencia

Accesos Fisicos

1. Todo personal que entre a la Oficina de Sistemas de Informacion deberd
firmar el registro de entrada y escribir ef proposito de su visita ya que la
Oficina cuenta con un codigo de acceso evitando la entrada de personal
ajeno a la oficina.

2. El acceso a los servidores esta estrictamente prohibido a personal no
autorizado o externo a la Agencia. Tanto Consultores como contratistas y
personal de agencia no autorizado deberan pedir permiso al Director de la
Oficina o encargado y tendran que llenar el registro de visitantes ya que
el area esta protegida por un codigo de acceso especial y una cerradura
con llave.

3. Los Gabinetes de los servidores deberan siempre estar cerrados con llave
esta se mantendra guardada en un fugar seguro de resguardo, solamente
el director de la oficina y el administrador de red podran accederia.

4 Al cerrar la Oficina todos los dias se certificara que se verifico

debidamente la puerta de acceso al servidor y estaba cerrada con llave.

EDIFICIO SEVILLA PLAZA, it68, HATO REY PR 00917 « APARTADC 184090, SAN JUAN, PUERTO RICO 00919-4090 « (787} 625-4500



Controles de cuentas
1. Toda creacién de cuenta sera autorizado por el Director de area de la
oficina a la que pertenece el empleado y sera entregada a la Oficina de
Sistemas de Informacion. Esta cuenta serd creada por personal
encargado de creacion de cuentas. En la hoja se incluira
a. Firma de aceptacion de responsabilidad de usuarios
b Firma del director de Area responsable del empleado
c. Justificacion de acceso al Internet y accesos necesarios
d. Aceptacion de politicas de la Oficina del Contralor de Puerto Rico
2 1la Cuenta de Administrador solo tendra el password el director de
sistemas o encargado de la oficina.
3 Deberan cambiar el password cada 90 dias todos los usuarios con los

siguientes privilegios: “administrators”, “domain admin”, "vpn users” .

Me leido y entendido las normas de seguridad de los Sistemas de Informacidn
de la Agencia.

V/’&%’ /‘7 %Wa,f;_ 6 /2 ?—/z e/ .

Nombre Fecha
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Plan de Seguridad de los Sistemas de Informacion de la Agencia 2012

1, Todo empleado, contratista y usuario que de servicios en la Oficina de Sistemas de
Informacion debera firmar y aceptar las Normas de Seguridad de los sistemas de
Informacién de la Agencia

2. Para evitar el acceso indebido a los datos.

a. Solo hay un usuario de administrador de la red.
b. Restricciones a los usuarios de la oficina de sistemas de informacion.

3 Se establece una lista oficial que debera ser revisada cada 6 meses donde indigue el

personal, empleado, contratista y usuario que debera responder, asistir e involucrarse en la

recuperacion de [a normalidad de las operaciones de la Oficina, si éstas se hubieran afectado

con una emergencia.

4. Las normas de seguridad y uso de los sistemas de Informacion de los usuarios deberan ser
aceptadas por los usuarias cada vez gue entre al sistema, para esto se implemento una politica

para que suba todos los dias cuando el usuario prende la computadora.

5. Todo cambio y creacién de politicas al servidor de seguridad debera ser documentado en el

Formulario de cambios y creacion de politicas de seguridad de la agencia.

6. Se haran auditorias de uso y accesos de los sistemas de Informacion al azar a empleados

de la agencia una vez al mes donde se documentara.

7. Todo los dias el empleado, contratista y usuario encargado de velar por la seguridad de los

sistemas debera verificar los Event Viewer de todos los servidores para identificar si ha habido
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Una violacién o un acceso indebido, el orden serd empezando por los servidores de mas
importancia identificados en el Avalud de Riesgoes. Este sera revisado y documentado

diariamente en el Formulario de Event Viewer.

8. Se establece un Servidor de Actualizaciones Automaticas para el sistema operativo (WSUS)
y debera ser revisado y documentado mensualmente en el Formulario de Revisién de
Actualizaciones Automéaticas de Computadoras donde identificara que las com putadoras de

la Agencia estan siendo actuaiizadas debidamente.

9. El empleado, contratista y usuario encargado de velar por la seguridad debera verificar que
las actualizaciones que el servidor de actualizaciones de antivirus esta funcionando y que las
computadoras de la Agencia estan siendo actualizadas, debera documentar Mensualmente en

el Formulario de Actualizacion de Antivirus.

10. Todo empleado, funcionario y voluntario que necesite acceso al sistema debera llenar y

Firmar el Formulario de Solicitud De Acceso Al Sistema De Red.

Aprobado:
W Lo e ! Junis [2012
/7 ’
Rafaél Cruz Acevedo Fecha Revisado

Director Sistemas de Informacién



Pantallas de servidores en aguada

Ip publico 64.89.6.133
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Gobierno de Puerto Rico
DEPARTAMENTO DE LA FA_I\AILEA

Secretariado

__SOLICITUD DE ACCESO AL SISTEMADERED

(Acceso al Dominio y Correo Electréonico)

Accion: _ Adtivar ___ Desactivar ___ Modificar ___ Cambio de Contrasefia  __ Acceso a Internet

Nombre: Azlin Diaz Marales

Divisién y Ubicacién: Oficina de la Secretaria/ Oficina de Administracion de

_ Documenios
Correo Electrénico (uso oficial) adiaz@familia.gobiemo.pr
Nombre de Usuario (uso oficial) adiaz

Contrasefia Temporera (uso oficial)*

Toda la informacion contenids en el sistema es confidencial, privilegiada y/o privada bajo la ley aplicable. Se
utilizaré solamente para el uso de brindar los servicies a los individuos o participantes, Se prohibe estrictamente |a
divulgacion de informacion contenida en ef sistema. Se prahibe ta utilizacion de este sisterna para un uso distinto
al estipulado segdn aparece en Normas Sobre el Uso de los Sistemas Electronices gque aparece una vez
usted accede al sistema. '

La Oficina de Sistemas de Informacion revisara periodicamente Ja utilizacién de las cuentas y desactivara aquelias
gue no han sido usadas en 90 dizs 0 mas. El usuario tendra que gestionar la activacion de la cuenta nuevamente.

Al firmar este documente, reconozce gue soy responsable por la cuenta creada en el sistema. Cualduier mal uso
de la cuenta dentro del sistema serd cancelado por motivos de incumplimiento. '

| Firma def Usuario: - ' m\;\?\ . 7/
Firma del Supervisor Inmediato: b k_, ,ﬂ,/ / //:/]
} V.u )

Fecha de Solicitud: (Dis/Mes/Afio) \'g\gv@_kl VO
' - . o R

Internet: Gobierno Ilimitado ' @ /% 4_\
Fecha de Activacion (Dia/Mes/Afio): Firma: _ V/ //

1 gy ysuario serd forzado & cambiar la contrasefia aslgnada por el sistema y notificada por 12 Divisicn de Seguridad lz primera vez que utilice el sistema
~ con |a contresefia asignada.

Rev. 15/sept/09



I B

’i

5

Gobierno de Puerto Rico
DEPARTAMENTO _DE LA FAMILIA

21 IE j-
!E: ‘Ji -"\
A

pu'y
Gsbetro g hueire Lo

i s ST e e

Secretariado
Comentarios:

paF Tntemet para propésito de su trabajos

La misma es mi herramienta principal de trabajo en el Internet
del gobierno como ilimitado. En el mismo generalmente busco
informacion sobre todo tipo de formularios, reglamentos, feyes
Limitado : de Puerto Ricq y Estados Unidos que tengan gue ver con la

: : Reglamentacidn Federal y Fstatal del tema gue estoy trabajando,
ya que trabajo directamente con todas las Administraciones,
Regiones y Locales y la Corporacion de Clega, Determinacion de
Incapacidad del Departamento de la Familia.

Elinternet lo utilizo muchisimo en la busqueda de periodo de’
refencién de lodo tipo de documentos. Ademas lo uso mucho
para esladisticas, auditorias, procesos, mangjo de archivos,
it tnventarios y Plan de retencion, Administracién de Correo,
llimitaoo Administracién de espacio y equipo para documentos y demas.
Ademas de mantenarme al dia en ja informacion adicional que
nos solicita la Secretaria o nos informa que nos mantengamos al
dia. _

Nacesito accese a las diferentes compafias gue tenemos
contrato para imprenta y buscar cuales son los cambios
constante con los equipos

ﬂimitado

Rev. 15/sept/09
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Debe justificar cada pagina

Rev. 15/sept/08
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O
INSPECTOR GENERAL

CABIERND DE PUERTO RICG

14 de mayo de 2012

Sr. Rafael Cruz
Director
Oficina Sistemas de Informacion

SEGUIMIENTO DE ACCIONES CORRECTIVAS
INFORME DE AUDITORI{A TI-09-17

Mediante comunicacién del 13 de septiembre de 2011, la Oficina del Contralor informo el
resulta del Plan de Accién Correctiva (PAC) que remitiéramos para el informe de referencia.

Adjunto se incluye la referida comunicacion para que atienda las recomendaciones que se
encuentran pendiente de contestar. Es importante que someta las acciones correctivas en o antes
del 18 de mayo de 2012.

De necesitar mas informacion favor de comunicarse con el Sr. Manue] Torres Diaz, al tel. (787)
625-4900 ext. 2868 6 2453.

Cefdialmente,

Sra. H. Morales Rosario
Directora Interina

Oficina del Inspector General en el
Departamento de la Familia
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235 Avenida Arterial Hostos, Capital Center Bid., Torre Norte, Suite 601, San Juan, Puerto Rico 00918
Teléfono: (787) 777-1414 ext. 2096



Estado Libre Asociado de Puerto Rico

%
°
,Q@R Oficina del Contralor

13 de septiembre de 201!
grodrignez@familia.gobierno.pr

Hon. Yanitsia Irizarry Méndez
Secretaria

Departamento de la Familia
San Juan, Puerto Rico

Estimada sefiora Secretaria:

Evaluamos el Informe Complementario al Plan de Accién Correctiva (fCP-4) que nos remitio
el 26 de agosto relacionado con el Informe de Auditoria T1-09-17 de la Oficina de Sistemas de
Informacion (OSI) de la Administracion de Familias y Nifios (ADFAN) del Departamento de la
Familia (Departamento). Determinamos que las recomendaciones de la 4 a la 6 se consideran
parcialmente cumplimentadas. A las recomendaciones 2 y 7 no le daremos seguimiento
adicional. Las medidas tomadas para cumplimentar éstas Gltimas se verificaran en la proxima
auditoria de dicha unidad.

En el Informe Complementario al Plan de Accién Correctiva (ICP-5) deberd suministrarnos la
siguiente informacion y documentos:

I. Evidencia de que se realizan pruebas periddicas del Plan de Seguridad para lu OSI'y del
Plan de Continuidad de Negocios. [Recomendaciones 4 y 5]

2. Formalizar un acuerdo esctito con ofra entidad, que posea sistemas de informacion
compatibles con los de Ja ADFAN, para establecer un centro alterno que permita restaurar
prontamente las operaciones en caso de desastres o emergencias en la OS], o considerar
establecer su propio centro alterno en alguna de sus oficinas regionales. Debera someter

evidencia al respecto.[Recomendacién 6}

Agradeceremos que nos remita el JCP-5 con la informacién y los documentos solicitados, no
mds tarde del 2 de enero de 2012, medianie el Sistema PAC que estd localizado en nuestra
pagina en Internet: http://www.ocpr.gov.pr, y segin las instrucciones incluidas en la Carta
Cireular OC-10-08 del 21 de octubre de 2009. La informacion incluida en el ICP-5 estard sujeta

a corroboracion por esta Oficina.

PO BOX 366069 SAN JUAN, PUERTO RICO 00936-6069
105 AVENIDA PONCE DE LEON, HATO REY, PUERTO RICO 00917-1136
TEL. (787) 754-3030 FAX (787) 751-6768
E-MAIL: ocprirocprgovpr  INTERNET: http:/fwwsw.ocpr.gov.pr



Hon. Yanitsia Irizarry Méndez
Pagina 2
13 de septiembre de 2011

Para informaciéon adicional, el funcionario designado por usted puede comunicarse con
la Sra. Yomara Moreno Milian, Analista del Plan de Acciéon Correctiva, al (787) 200-7500,
extension 414.

Mejorar la fiscalizacion y la administracién de la propiedad y de los fondos pablicos es un
compromiso de todos.

Cordialmente,

?MM@ i)

ourdes Diaz Valcarcel, CISA, CFE
Directora
Division de Auditorias

de Tecnologia de Informacion

¢ Hon, Carlos J. Torres Torres
Presidente
Comision Conjunta sobre
Informes Especiales del Contralor



Estado Libre Asociado de Puerto Rico Anejo
OFICINA DEL CONTRALOR Pagina 1 de 2
San Juan, Puerto Rico

PLAN DE ACCION CORRECTIVA

Informe de auditoria: TI-09-17 Numero de unidad: 5383 Entidad auditada:  Administracion de Familias y Nifios (ADFAN)
Fecha del informe: 20 de marzo de 2009 Periodo auditado: 1 de junio de 2007 al 29 de agosto de 2007
Indique: [] PAC X 1cp -5

Secretaria Auxiliar de Planificacidn e
Funcionario enlace: Sra. Glyssette Rodriguez Cabrera Puesto: Informatica Teléfono: 787-294-4949
Fancionario principal o
su representante ,
attorizado: Lcda. Yanitsia Irizarry Méndez Puesto: Secretaria Teléfono: 787-294-4900
CERTIFICO QUE ESTA INFORMACION ES CORRECTA Y COMPLETA Fecha:

Firma del funcionario principal o su
representante autorizado

RECOMENDACION ACCION CORRECTIVA - RESULTADO

1. Evidencia de que se realizan pruebas
periédicas del Plan de Seguridad para la
OSI y del Plan de Conunuidad de
Negocios. (Recomendacidn 4 y 5)

(Véase instrucciones al final del modelo)

Iniciales
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PLAN DE ACCION CORRECTIVA

Informe de auditorfa: TI-09-17 Nomero deunidad: 5383 Entidad auditada:  Administracion de Familias y Nifios (ADFAN)
Fecha del informe: 20 de marzo de 2009 Periodo auditado: 1 de junio de 2007 al 29 de agosto de 2007
RECOMENDACION ACCION CORRECTIVA RESULTADO

2. Formalice un acuerdo escrito con otra entidad,
que posea sistemas de informacién compatibles
con los de Ia ADFAN, para establecer un centro
alterno que permita restaurar prontamente las
operaciones en caso de desastres o de
emergencias en la OSI; o considerar establecer
su propio centro alterno en alguna de sus
oficinas regionales. (Recomendacién 6)

{Véase instrucciones al final del modelo)

Iniciales
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Oficina de Sistemas de Informacion

9 de febrero de 2012

Sr. Carlos Lopez Barreto % y

Director /
Oficina Regional de Aguadilla 2
Departamento de la Familia \

Sra. Maria Luisa Carrillo
Subadministradora
Administracién de Familias y Nifios (ADFAN)

M s o
Sr. Ratael Cruz Acevedo

Director
Oficina de Sistemas de Informacion

CENTRO ALTERNO SISTEMAS DE INFORMACION DE LA ADFAN

Es nuestro interés informarle que hemos establecido en la Oficina Local de Agvada,
adscrita a la Oficina Regional de Aguadilla, el centro alterno de sistemas de informacion
de la ADFAN.

El propésito del mismo es poder restaurar prontamente las operaciones en caso de
desastres o emergencias eit la Oficina de Sistemas de Informacion,

Estamos a sus ordenes para aclarar cualquier duda al respecto. Para ello se pueden

comunicar al teléfono (787)625-4900 ext.2949.

¢e. Leda Yanitsia Irizarry Méndez
Secreratia

Edificio Lila Mayoral, Ave. Barbosa 306
PO Box 11398, San Juan, PR 00910-1398 / Tel, (787) 625-4900 ext. 3010



