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1 de junio de 2007
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Indique: [] rac B icp- s
Funcionario enlace: Lernice Davila Puesto:  Directora Oficina de Auditoria Interna Teléfono:  787-765-7575
Funcionario principal o
su _..wﬂ_lmwﬂ-_zm::ﬂ
autorizado: Antonio Rios Puesto: _ Director Ejecutivo Teléfono:  787-765-7575
CERTIFICO QUE ESTA INFORMACION ES CORRECTA Y COMPLETA 7, k&)ﬂ A!\ Fecha: 29 de febrero de 2012
Firma del funcionario principal o su
representante autorizado
RECOMENDACION ACCION CORRECTIVA RESULTADO

a. Realice un analisis de riesgo, segin se establece en la Politica
Nuam. TIG-003, Seguridad de los Sistemas de Informacion de
la Carta Circular Nim. 77-05, Normas sobre la Adquisicion e
Implantacion de los Sistemas, Equipos y Programas de
Informacion Tecnolégica para los Organismos
Gubernamentales, aprobada el 8§ de diciembre de 2004 por la
Directora de la Oficina de Gerencia v Presupuesto, y se sugieren
en las mejoras practicas en el campo de la tecnologia. [l informe.
producto de este analisis de riesgos, debe ser sometido para su
revision y aprobacion. [Hallazgo 1-a.]

Se estd evaluando la informacion
relacionada a los niveles de importancia
de cada uno de los eclementos de un
analisis de riesgo. (Inventario de equipo,
inventario de programas, inventario de
datos, posibles amenazas que interrumpan
la operacion de la agencia, ente otras.) Se
incluye parte del borrador del documento
con la informacion obtenida hasta el
momento que se incluye como Anejo 1.

No Cumplimentada

(Véase instruccionges al final del modelo)
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Periodo auditado; 1 de junio de 2007

al 30 de abril de 2008

RECOMENDACION

ACCION CORRECTIVA

RESULTADO

a. Revise el Plan de Seguridad para que incluya los criterios
descritos en el Hallazgo 1-b. vy luego lo someta para
aprobacion. Una vez aprobado, asegurarse de que se realicen
pruebas periodicas y se divulgue a los empleados ¥
funcionarios concernidos.

Se estara redactando un informe con los
resultados del analisis de riesgo el cual se
esta trabajando. (Ver Recomendacién
2.a.).

No Cumplimentada

d. Efectie pruebas o simulacros del Plan. por lo menos, dos
veces al afio y mantenga la documentacion de las estrategias
utilizadas y los resultados de las prucbas. [Hallazgo 2-b.4)]

Durante los meses de septiembre de 2011
a febrero de 2012 se realizaron varias
pruebas o simulacros de restauracion de
datos. Se incluye la documentacion
correspondiente  proporcionada por el
Analista de Sistemas que se incluye como
Anejo 2 (Ver correo electrénico ‘Pruebas
mensuales de Restaurar Datos™ v “Logs’
de cada una de las pruebas.)

Cumplimentada

m. Prepare las normas y los procedimientos necesarios para
reglamentar las operaciones que se comentan en el Hallazgo 6 y
someta los mismos para la aprobacion del Secretario de Recursos
Naturales y Ambientales.

para los siguientes: el desarrollo de nuevos programas y cambios
a los existentes. el mantenimiento a los equipos
computadorizados y la administracién de problemas y cambios

Debera someter copia de normas y procedimientos aprobados

Al terminar el desarrollo del analisis de
riesgo (ver Recomendacion 2.a.) se
estardn redactando e incorporande las
siguientes normas y procedimientos: el

desarrollo de nuevos programas vy
cambios a los  existentes, el
mantenimiento a los equipos

computadorizados ¥ la administracien de

cambios para prevenir interrupciones no

No Cumplimentada

(V¢ase instrucciones al final del modelo)

Iniciales
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RECOMENDACION ACCION CORRECTIVA RESULTADO

prevenir interrupciones no esperadas y el establecimiento de un
itinerario para el mantenimiento preventivo del equipo de acuerdo
con las especificaciones del proveedor.

esperadas, v el establecimiento de un
itinerario  para el  mantenimiento
preventivo del equipo de acuerdo con las
especificaciones del proveedor.

1. Identifique ¥ adquiera una aplicacion para analizar los registros
de direcciones de Internet visitadas por los usuarios y registradas
en el servidor que provee dicho servicio y adiestre al encargado
de administrar la Red sobre la utilizacion de la misma v le asigne
la responsabilidad de examinar periodicamente dichos registros.
[Hallazgo 5-b]

Certificacion que indique si actualmente la aplicacion obtenida,
Open DNS, segin indicado en el ICP-4 se utiliza para analizar los
registros de direcciones de Internet visitadas por los usuarios.
También deberd indicar si el personal encargado de administrar la
red fue adiestrado sobre la utilizacion de dicha aplicacion v si se
revisan periddicamente los registros que provee la misma.

La  aplicacion ~ “OPENDNS™  de
plataforma de Cddigo Abierto se
mantiene instalada. Se estin realizando
ajustes de configuracion de la aplicacion
debido a wvarlos cambios en la
configuracion de acceso de los DNS
utilizados por O.G.P. en la red pr.gov.
Una vez terminados estos ajustes
procederemos a certificar la utilizacion en
un 100% de esta aplicacion. Ya que la
aplicacién es de plataforma de Cdédigo
Abierto, los adiestramientos en el uso de
la aplicacién son ofrecidos en el Internet.
La direccion para estos adiestramientos
es:

http://www.opendns.com/support/videos).

No Cumplimentada

(Véase mstrucciones al final del modelo)

Iniciales |
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RECOMENDACION

ACCION CORRECTIVA

RESULTADO

4. Formalizar un acuerdo escrito con otra entidad que acepte la
utilizacion de sus equipos en casos de desastres o emergencias en
la Autoridad, o considerar establecer su propic centro alterno en
alguna de las instalaciones que no esté expuesta a los mismos
riesgos que el lugar donde se encuentra la OSI. [Hallazgo 2-¢.]

Gestiones realizadas para formalizar un acuerdo escrito con otra
entidad que acepte la utilizaciéon de sus equipos en casos de
desastres o emergencias en la Autoridad. o considerar establecer
su propio centro alterno en alguna de las instalaciones que no esté
expuesta a los mismos riesgos que el lugar donde se encuentra la
OSL

Se esta evaluando las opciones necesarias
para crear un ambiente completo de
resguardo el cual incluya todos los
servidores. sistemas y datos definidos en
la operacion de la agencia. Esto incluve
los diferentes servicios que puede ofrecer
“Amazone Web Services” la capacidad v
costos de cada servicio. Incluimos parte
de la  documentacion que  esta
evaludndose y sus costos que se incluye

como Anejo 3.

No Cumplimentada

(Véase instrucciones al final del modelo)
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