Direccion PO BOX 11878 CAPARRA HEIGHTS STATION
San Juan, Puerto Rico 00922-1878

Teléfono (787) 765-0615 Fax (787) 759-8908
Exts. 522 /5137 523/ 535/ 529

Directos (787) 200-7162 / (787) 759-5066

INSTITUTO DE

A ToRE LA CIENCIA AL SERVICIO DE LA VERDAD Y LR JUSTICIA

cina de [a Directora Ejecutiva

31 de agosto de 2012

Hon. Yesmin M. Valdivieso
Contralora

Oficina del Contralor

Hato Rey, Puerto Rico

ATTN: Yomara Moreno
Analista de Accion Correctiva
Divisién de Tecnologias de Informacién

Estimada sefiora Moreno:
RE: CG-5342-13245-1

Seglin requerido, en la carta con fecha del 19 de marzo de 2012, le incluimos nuestras respuestas
y anejos a los hallazgos encontrados en la auditoria #CG-5342-13245-1 para que acompaiien a
las respuestas y anejos sometidos con la carta que acompafiaba el borrador con fecha del pasado
20 de febrero de 2010; y de ser posible sean incluidos al final del hallazgo. Dichas respuestas
son sometidas a través del sistema electrénico de la Oficina del Contralor, segin indicado.

Deseamos expresarle nuestro agradecimiento por su diligencia en atender nuestras dudas.

Nuevamente reiteramos nuestro interés en que la administracién y manejo de los sistemas de
informacion del ICF sean consonos a la politica publica de tecnologias de informacion del
gobierno de Puerto Rico y a las mejores practicas, normas y procedimientos del campo de las
tecnologias de la informatica

Saludos Cordiales,
/’17 761'1 / J/ S Lo Y

Maria S. Conte Miller, MD, JD
Directora Ejecutiva

Anejos
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Procedimientos para cumplimentar la Solicitud de Accesos a los Sistemas y Tecnologias
de Informacién del ICF

El acceso a los sistemas y tecnologias de informacién del Instituto de Ciencias Forenses
requiere que se cumplimente el formulario llamado: “Solicitud de Acceso a los Sistemas vy
Tecnologias de Informacién del ICF”. Dicha solicitud debe ser cumplimentada por cada
usuario, tanto interno (entiéndase, empleado regular, transitorio o contratado), como externo
(entiéndase, personal de agencias de ley y orden que tienen establecidos acuerdos de
colaboracién o interagencial, u organizaciones privadas que tienen establecidos acuerdos
contractuales con el ICF).

A continuacién se detalla el procedimiento para solicitar una cuenta de acceso.

1. Obtenga una Solicitud de Acceso a los Sistemas y Tecnologias de Informacion del ICF a
través de su Centro de Procesamientos Electronicos de Informacién (CPEI) en las
extensiones 202, 212, 213, 214 6 215. La misma se le provee a través de correo
electrénico o a la mano (“hard copy”).

2. La solicitud debe ser cumplimentada en LETRA DE MOLDE por el supervisor inmediato del

usuario.

El campo Fecha Solicitud: debe ser cumplimentado en el formato dd/mmm/yyyy en espafiol.

4. Los campos # Contrato y Fecha de Vencimiento deben contener el niumero de contrato
asignado por la Seccién de Contratos del ICF o por la agencia gubernamental que refirié el
personal al ICF; y la fecha de vencimiento del contrato se incluird en el formato
dd/mmm/yyyy en espafiol. Es compulsorio que ambos campos sean cumplimentados para
todo usuario que no sea empleado regular del ICF o de las agencias de ley y orden, asi
como contratados profesionales o miscelaneos, personal contratado por otros organismos
gubernamentales que le presten servicios al ICF u organizaciones privadas, entre otros.

5. El campo Nombre Supervisor del Usuario (Nombre, Apellidos-(LETRA MOLDE) debe
contener el nombre del supervisor inmediato de la persona que utilizara el sistema.

6. El campo Puesto del Supervisor, debe contener el puesto que ocupa o funcién que
desempefia el supervisor inmediato del usuario.

7. ElI campo Nombre del Usuario (Nombre, Inicial, Apellidos-LETRA MOLDE) sera
cumplimentado con el nombre de la persona que utilizara el sistema.

8. El campo Puesto del Usuario debe contener el puesto que ocupa o funcidén que desemparia
el usuario.

9. El campo Nombre de Agencia/Division o Compafiia del usuario sera cumplimentado de la
siguiente manera: empleados o contratados internos del ICF deben incluir el nombre de la
oficina o divisién a la que estén adscritos; y los usuarios externos procedentes de
organismos gubernamentales deben incluir el nombre de la agencia de gobierno a la que
pertenecen y el departamento o division o negociado bajo el que estén adscritos; los
usuarios pertenecientes a empresas privadas deben incluir el nombre de la compairiia.

10. El campo Nombre de Seccién/Area que usuario esté adscrito sera cumplimentado de la
siguiente manera: empleados o contratados internos del ICF, asi como, empleados de
organismos gubernamentales deben incluir la unidad de trabajo a la que estén adscritos; y
usuarios pertenecientes a empresas privadas deben incluir el nombre de la sucursal o

w



11

12.

13.

14.

15.

16.

17.

18.

19.

20.

distintivo, asi como, el nombre del municipio; y la division y seccion o area a la que
pertenece el usuario, si aplica.

. El campo Teléfono(s) debe contener el/los nimero(s) telefénico(s) del supervisor inmediato

del usuario al cual nos podamos comunicar durante la creacién o envio de la cuenta.

El campo Correo electronico del supervisor sera cumplimentado de la siguiente manera:
empleados o contratados internos del ICF, asi como, empleados de organismos
gubernamentales deben incluir el correo electrénico oficial de la agencia a la que
pertenecen; y los usuarios procedentes a empresas privadas deben utilizar un correo
electrénico que sea reconocido en la organizacién a la que pertenece. Este campo sera
utilizado para informarle al supervisor el momento en que al usuario se le notifique sobre el
acceso al sistema.

El campo Correo electronico del usuario sera cumplimentado de la siguiente manera:
empleados o contratados internos del ICF, asi como, empleados de organismos
gubernamentales deben incluir el correo electronico oficial de la agencia a la que
pertenecen; y los usuarios procedentes a empresas privadas deben utilizar un correo
electrénico que sea reconocido en la organizacion a la que pertenecen. Este campo sera
utilizado para enviarle la cuenta de acceso al sistema.

El campo Tipo de Solicitud: debe ser seleccionado insertando una marca de cotejo o una X
en los encasillados contiguos de cada tipo de solicitud: si el usuario utilizara el sistema por
primera vez deben insertar la marca en el encasillado contiguo a la opcién Crear; si se
requiere cambiar la(s) funcione(s) del usuario debe insertar una marca en el encasillado
contiguo a la opcién Modificar; y si se requiere que el usuario no utilice el sistema debe
insertar la marca en el encasillado contiguo a Inactivar.

En la seccién de la tabla de esta solicitud titulada Sistemas de Informacién/Servicio
seleccione los sistemas que el usuario requiere tener acceso por sus funciones insertando
una marca de cotejo o una X en cada uno de los sistemas. En caso de tener dudas para la
seleccion del sistema favor de comunicarse a las extensiones del CPEI especificadas en el
inciso #1.

En la seccidn de la tabla de esta solicitud titulada Permiso(s) otorgado(s) en los sistemas
seleccione el permiso a los sistemas de informacién que el usuario requiere. Esta seccién
debe ser cumplimenta solo por empleados o contratados internos del ICF.

En la seccidon de la tabla de esta solicitud titulada Horario de Acceso a los Sistemas
seleccione el horario de acceso a los sistemas de informacion que el usuario requiere. Esta
seccion debe ser cumplimenta solo por empleados o contratados internos del ICF.

El campo Justificacion/Propésito debe contener funciones que debe realizar en el sistema el
usuario o la(s) razén(es) por la cual al usuario se le debe crear, modificar o inactivar la(s)
cuenta(s). Se requiere que sea especifico.

El campo Firma del Solicitante debe contener la firma fiel y exacta del supervisor inmediato
del usuario. DEBE UTILIZAR TINTA AZUL. El Solicitante sera responsable de la
autorizacion que le provea al empleado, de solicitar modificaciéon, o inactivacion de la
cuenta del mismo en caso de reubicacidon, renuncia, cesantia u otra razdén que requiera
cambio en los permisos o acceso(s) otorgados al usuario.

El campo Firma del usuario debe contener la firma fiel y exacta del usuario. DEBE
UTILIZAR TINTA AZUL. El usuario sera responsable del buen uso del sistema, de acuerdo
a los permisos que se le otorguen, segin recomendados por su supervisor inmediato.



21. Los campos que aparecen en la seccién Para uso exclusivo del CPEIl solo podran ser
cumplimentados por el personal del CPEI autorizado.



“Fecha Solicitud:

# Contrato y Fecha de Vencimiento (Contratados Internos de! ICF)

“Nombre Supervisor del Usuario (Nombre, Apellidos (LETRA MOLDE)

*Puesto del Supervisor Inmediato:

“Nombre del Usuario (Nombre, Inicial, Apellidos — LETRA MOLDE)

“Puesto del Usuario:

“Nombre de Agencia /Division o Compaiiia que el usuario esta adscrito

* Nombre de Seccién/Area que usuario esta adscrito

*Teléfono(s) del Supervisor Inmediato del Usuario *Correo Electrénico Supervisor Inmediato “Correo Electronico del Usuario
*Y)Tipo de Solicitud: [ Crear [ Modificar [] mactivar
Sec. Sistema de Informacién/Servicio Permiso(g) a otorgad(.)(s? Horario de Acceso a los Sistemas
Leer Escribir | Imprimir AM
1 | BPPR-(W)eb (C)ash, (C)heck (M)anagement 1]2]3[4]s5]6[7]8]9]10 J11]12
2 Correo Electronico PM
3 | (D)ictado/T()ranscripcién Digital Forenses 1T2]3[4]s5]6[ 78910 J11]12
Filemaker
4 °  (B)D Patologia
e (C)ontrato
o (Co)rrespondencia
e (OP-16) Empleados ICF
o (O)rdenes de Compra
e (P)opstaLatino
ICF-CENTRAL
5 Honeywell
6 Internet
7 (K)ronos - (S)upervisor, (U)suario
8 (MIP)
(C)ontabilidad, (C)uentas por (P)agar, (C)uentas por (C)obrar,
(P)resupuesto, (N)émina
MyLims/(STARLIMS v10)
9 Peticién Presupuestaria Gubernamental - Web
10 | Q-Matic - Estacion
11 Q-Matic - Manejador
12 | Radiografia Digital
13 | Sistema de Acondicionadores de Aire del ICF
14 | Sistema Honeywell — Card Readers
15 | Sistema de Temperatura
16 | Sistemas - Oficina Contralor - C)ontrato,( N)ominas y (P)uestos
17 | Sistema SAIL
18 | StarLims V9.36/ Starlims V10
19 | Wise Track (Sistema de Propiedad)

*Justificacién/Prop6sito:

El Solicitante seré responsable de la autorizacién que le provea al empleado, de solicitar modificacion, o inactivacion de la cuenta del mismo en caso de reubicacion,
renuncia, cesantia u otra razén que requiera cambio en los permisos o acceso(s) otorgados al usuario.

Firma del Supervisor Inmediato Fecha

Firma del Usuario Fecha
Para uso exclusivo de CPEI

Firma del OPI o su representante autorizado Fecha

Firma del Técnico que procesd la solicitud

Fecha proceso solicitud




